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Legenda vizuala

In acest indreptar veti gasi cateva elemente recurente evidentiate, pe langa textul principal. lati o
scurta ,legenda” care va va ajuta sa intelegeti elementele esentiale:

Studiu de caz Sfaturi suplimentare Tn realitate
Indica studii de caz care evidentiaza Evidentiaza sfaturi si informatii Atrage atentia asupra unor exemple
impactul real al unui anumit subiect suplimentare cdrora sa le dati comune de instrumente tactice
asupra organizatiilor societatii civile atentie fn timp ce cititi indrumarul. de securitate cibernetica folosite
la nivel global sau intr-o anumita »in realitate”, atat in scopuri rau
tard. intentionate, cat si fn scopuri bine

intentionate.

Nivel avansat Blocurile componente ale planului
de securitate
Indica un subiect avansat - informatii Indica ,blocurile componente
care sunt importante pentru ale planului de securitate”, care
organizatii, dar care ar putea fi prea reprezinta factorii cheie ai fiecarei
tehnice sau complicate. sectiuni a indrumarului.
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Construirea unei culturi a securitatii

Comunicarea si stocarea
securizata a datelor

Protejarea
securitatii fizice

O fundatie solida: Securizarea
conturilor si dispozitivelor

Siguranta pe
internet

Ce trebuie sa facem
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Primele 10 elemente

Aceste zece elemente sunt de importanta critica pentru planul de securitate al
organizatiei dvs. Daca nu stiti de unde sa incepeti, incepeti cu asta.

1

Organizati sesiuni regulate de
instruire la nivel de organizatie

Folositi o metoda de criptare
pentru toate comunicarile - de la
un capat la altul, daca este posibil

Impuneti obligativitatea
autentificarii in doi factori oricand
este posibil

7

Folositi un mediu de stocare in
cloud

Protejati activele fizice ale
organizatiei dvs.
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Fiti atenti la phishing si implementati
un sistem de raportare.

4

Impuneti obligativitatea de parole
puternice si implementati un manager
de parole la nivelul organizatiei

Asigurati-va ca toate dispozitivele
si software-urile personalului sunt
actualizate

8)

Utilizati HTTPS si, daca este cazul, un
VPN, pentru accesarea internetului

10

Dezvoltati un plan de raspuns la
incidente la nivelul organizatiei



Autori si multumiri

Autor principal: Evan Summers (NDI)

Autorii contributori: Sarah Moulton (NDI); Chris Doten (NDI)

Pentru dezvoltarea indrumarului de fata,
dorim sa le multumim revizorilor experti
externi care ne-au oferit feedback, editari si
sugestii valoroase pe durata conceperii acestui
continut, printre care ii amintim pe:

Fiona Krakenburger, Open Technology Fund; Bill Budington

si Shirin Mori, Electronic Frontier Foundation; Jocelyn
Woolbright, Cloudflare; Martin Shelton, Freedom of the Press
Foundation; Dave Leichtman, Microsoft; Stephen Boyce,
International Foundation for Electoral Systems; Amy Studdart,
International Republican Institute; Emma Hollingsworth,
Global Cyber Alliance; Caroline Sinders, Convocation Design +
Research; Dhyta Caturani; Sandra Pepera, NDI; Aaron Azelton,
NDI; si Whitney Pfeifer, NDI.

Dorim, de asemenea, sa aducem multumiri tuturor manualelor,
ghidurilor, indreptarelor, modulelor de instruire incredibile
si altor materiale dezvoltate si intretinute de comunitatea

Cine suntem?

National Democratic Institute for International
Affairs (NDI) este o organizatie non-profit
nepartizana cu sediul in Washington D.C., care
activeaza in parteneriat, in intreaga lume,
pentru a intari si proteja institutiile, procesele,
normele si valorile democratice in vederea
asigurarii unei calitati mai bune a vietii tuturor.

NDI considera ca toti oamenii au dreptul sa traiascd intr-o
lume care le respectd demnitatea, securitatea, drepturile
politice - si ca lumea digitald nu face exceptie.

OrgSec pentru securitate organizationala. Acest indrumar

are rolul de a suplimenta aceste materiale mai aprofundate,
combinand lectii cheie intr-o singura resursa usor de lecturat
pentru organizatiile societatii civile care isi doresc sa initieze
un plan de securitate cibernetica.

Pe langa inspirarea indirecta din multe resurse extraordinare
redactate de comunitate, in indrumarul de fata am copiat
direct texte utile din mai multe resurse existente, in special
din Ghidul de autoaparare pentru supraveghere al Electronic
Frontier Foundation, Manualul securitdtii holistice al Tactical
Tech si 0 gama de texte explicative preluate de la Center

for Democracy and Technology si Freedom of the Press
Foundation. Vei gasi citate specifice din aceste resurse in
sectiunile de mai jos, precum si linkuri complete, autori si
informatii de licentiere in Anexa A.

De asemenea, recomandam tuturor cititorilor acestui indrumar
sa faca uz de biblioteca extinsa de ghiduri si resurse de
securitate cibernetica compilata si actualizata de Open
Technology Fund.

Echipa pentru democratie si tehnologie din cadrul NDI
fncearcd sa promoveze un ecosistem digital global in care
valorile democratice sunt protejate, promovate si se pot
dezvolta; guvernele sunt mai transparente si mai incluzive;

si toti cetatenii sunt mputerniciti sa-si tragd guvernul la
raspundere. Facem acest lucru prin sprijinirea unei retele
globale de activisti dedicati rezilientei digitale si prin
colaborarea cu parteneri care dezvoltd instrumente si resurse
precum acest fndrumar. Puteti afla mai multe informatii despre
activitatea noastra de pe site-ul nostru web, urmarindu-ne pe
Twitter sau contactandu-ne direct la cyberhandbook@ndi.
org. Va stam in permanentd la dispozitie pentru a va rdspunde
la intrebdri despre echipa noastrd si activitatea noastra in
securitate ciberneticd, tehnologie si democratie.



https://www.ndi.org/
https://www.ndi.org/
https://www.nditech.org/
https://twitter.com/NDItech?s=20
mailto:cyberhandbook%40ndi.org?subject=Îndrumar%20de%20securitate%20cibernetică
mailto:cyberhandbook%40ndi.org?subject=Îndrumar%20de%20securitate%20cibernetică
https://www.eff.org/
https://www.eff.org/
https://tacticaltech.org/
https://tacticaltech.org/
https://cdt.org/
https://cdt.org/
https://freedom.press/
https://freedom.press/
https://docs.google.com/spreadsheets/d/153LDVGstMnB0gd8hB_6_ZIVFj4_E3FGOz1KK1HdtM0s/edit#gid=0

La ce serveste acest indrumar?

Indrumarul de fat3 a fost conceput cu un scop
simplu: sa ajute partidul dvs. politic sa dezvolte
un plan de securitate cibernetica usor de inteles
si de implementat.

Tn contextul unei lumi care trece tot mai mult online,
securitatea cibernetica nu mai este doar un cuvant tehnic,

ci a devenit un concept de o importanta critica pentru
succesul unei organizatii si siguranta unei echipe. Tn special
in cazul organizatiilor societatii civile din spatiul democratiei,
propagandei, responsabilitatii si drepturilor omului,
securitatea informatiilor (atat online, cat si offline) este o
provocare care necesita atentie, investitii si vigilenta.

Este foarte probabil ca organizatia dvs. - daca nu a fost
pana acum - sa fie, pe viitor, tinta unui atac cibernetic. Nu ne
dorim sa provocdm panica; acest lucru se intampla chiar si
organizatiilor care nu se considera neapadrat tinte.

Tn cursul unui an, Center for Strategic and International
Studies, care publica o lista curenta a asa-numitelor ,incidente
semnificative de securitate cibernetica”, catalogheaza sute de
atacuri cibernetice grave, multe dintre acestea vizand poate
chiar sute de organizatii Tn acelasi timp. Pe langd aceste
atacuri raportate, in fiecare an exista, probabil, sute de alte

atacuri de mica amploare care nu sunt detectate sau raportate,
multe vizand organizatiile societdtii civile care activeaza

n sprijinul democratiei, responsabilitatii si drepturilor

omului. Organizatiile care reprezinta femeile sau alte grupuri
marginalizate sunt adesea tintele acestor atacuri.

Atacurile cibernetice de acest gen au consecinte semnificative.
Fie cd au ca scop furtul de bani, indbusirea exprimarii opiniilor,
perturbarea operatiunilor organizatiei, distrugerea reputatiei
dvs. sau chiar furtul de informatii care ar putea provoca daune
psihologice sau fizice asupra membrilor sau personalului,
asemenea amenintdri trebuie luate in serios. Partea bund este
ca nu este nevoie sa deveniti programatori sau tehnicieni

de naltd calificare pentru a va apara pe dvs. si organizatia
dvs. de amenintarile comune. Cu toate acestea, trebuie sa fiti
pregatiti sa investiti efort, energie si timp pentru dezvoltarea
si implementarea unui plan solid de securitate la nivelul
organizatiei. Dacd nu v-ati gandit niciodata la securitatea
cibernetica pentru organizatia dvs., nu ati avut timp sd va
concentrati pe asta, sau daca aveti niste cunostinte de baza
despre acest subiect, dar considerati ca organizatia dvs. si-ar
putea imbunatati securitatea ciberneticd, acest indrumar vi se
adreseaza. Indiferent unde va aflati, acest indrumar are rolul
de a furniza organizatiei dvs. informatii esentiale de care are
nevoie pentru a implementa un plan solid de securitate. Un
plan care nu se rezuma la niste instructiuni scrise, ci care va
permite sa implementati cele mai bune practici.

Ce este un plan de securitate si de ce ar
trebui sa aiba unul organizatia mea?

Un plan de securitate este setul de politici,
proceduri si instructiuni scrise agreate de
organizatia dvs. in scopul de a atinge un nivel
de securitate pe care dvs. si echipa dvs. il
considerati adecvat pentru siguranta oamenilor,
partenerilor si informatiilor dvs.

Un plan de securitate bine facut si actualizat la nivelul
organizatiei vd poate proteja si va poate face mai eficienti
oferindu-va linistea de care aveti nevoie pentru a va concentra
pe munca importanta de zi cu zi a organizatiei dvs. Fard a
reconsidera un plan comprehensiv, este foarte usor sa fiti orbi
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la anumite tipuri de amenintari, concentrandu-va prea mult pe
un risc sau ignorand securitatea cibernetica pana la momentul
unei crize. Cand incepeti sa concepeti un plan de securitate,
exista cateva intrebari importante pe care trebuie sa vi le
puneti si care formeaza un proces denumit evaluarea riscurilor.
Raspunsul la aceste intrebdri ajuta organizatia dvs. sd inteleaga
amenintdrile unice cu care va confruntati si vd permite sa va
ganditi bine la ce trebuie sa protejati si de cine trebuie sa

va protejati. Evaluatori calificati, ajutati de sisteme precum
SAFETAG de la Internews, va pot ghida organizatia fn cursul
unui asemenea proces. Daca puteti obtine acces la acest nivel
de experienta profesionala, meritd din plin, insa daca nu puteti
trece printr-o evaluare completd, vd recomandam sa vizitati
organizatia si sa luati in considerare aceste intrebari cheie:


https://www.csis.org/programs/strategic-technologies-program/significant-cyber-incidents
https://safetag.org/

Puteti Tncepe sa raspundeti la aceste intrebari creand un
catalog cu toate activele organizatiei dvs. Informatiile precum
mesajele, e-mailurile, contactele, documentele, calendarele si
locatiile sunt toate posibile active. Telefoanele, computerele si
alte dispozitive pot fi active. lar oamenii, cunoscutii si relatiile
pot fi, la randul lor, active. Faceti o lista a activelor dvs. si
Tncercati sa le catalogati in functie de importanta pe care o

LAdversar” este un termen utilizat frecvent in securitatea

la nivel de organizatii. Tn termeni simpli, adversarii sunt

actori (fizice sau grupdri) care sunt interesati sa va tinteasca
organizatia, perturbandu-va activitatea si obtinand acces

la sau distrugandu-va informatiile; raufdcatorii. Printre
potentialii adversari intalnim escrocii financiari, concurentii,
autoritdtile locale sau nationale sau guvernele, ori hackeri
motivati ideologic sau politic. Este important sd faceti o listd a
adversarilor dvs. si sa va ganditi critic la cine s-ar putea sd vrea
sa va afecteze negativ organizatia si personalul. Cu toate cd e
usor sa ne imaginam actorii externi (precum guverne strdine
sau un anume grup politic) ca fiind adversari, luati totusi in
considerare si faptul cd adversari pot fi si persoane pe care le
cunoasteti, precum angajati nemultumiti, fosti angajati si rude
sau parteneri care nu va inteleg. Diferitii adversari reprezinta
diferite amenintari si detin resurse diferite si capacitati de

a va perturba activitatea si a obtine acces sau a va distruge
informatiile.

Ce active detine organizatia dvs. pe care
doriti sa le protejati?

au pentru organizatie, de locul in care le tineti (de pilda, mai
multe locatii digitale sau fizice) si de ceea ce i impiedica pe
altii sd le acceseze, deterioreze sau distrugd. Retineti, nu toate
sunt la fel de importante. Dacd unele date ale organizatiei
dvs. sunt inregistrari publice sau informatii pe care deja le-ati
publicat, acestea nu mai sunt secrete pe care trebuie sa le
protejati.

Cine sunt adversarii dvs. si care le sunt
capabilitatile si motivatiile?

De exemplu, guvernele au adesea multi bani si capacitati
puternice, inclusiv intreruperea internetului sau utilizarea
de tehnologii de supraveghere costisitoare; retelele mobile
si furnizorii de internet au probabil acces la fnregistrarile
apelurilor dvs. si la istoricul browserelor; hackerii priceputi
la retele Wi Fi au abilitatea de a intercepta comunicarile
sau tranzactiile financiare slab securizate. Puteti deveni
chiar propriul adversar, de pilda, stergand accidental fisiere
importante sau trimitand mesaje private persoanei gresite.

Motivele adversarilor ar putea diferi in functie de capacitatea,
interesele si strategiile acestora. Sunt interesati sa va
discrediteze organizatia? Poate intentia lor este sd va indbuse
mesajele? Sau poate va vad organizatia drept concurenta

si vor sa castige un avantaj? Este important sd intelegeti
motivatia adversarului, pentru ca procedand astfel veti putea
ajuta organizatia sa evalueze mai bine amenintarile la care se

expune.


https://holistic-security.tacticaltech.org/chapters/explore/2-4-understanding-and-cataloguing-our-information.html
https://holistic-security.tacticaltech.org/chapters/explore/2-4-understanding-and-cataloguing-our-information.html
https://gcatoolkit.org/smallbusiness/know-what-you-have/?_tk=identify-your-devices

Cu ce amenintari se confrunta organizatia
dvs.? Si care este probabilitatea sa
devina reale si ce impact ar avea?

Cand identificati posibilele amenintari, s-ar

putea sa obtineti o lista lunga care ar putea

fi coplesitoare. Ati putea avea senzatia ca

eforturile dvs. sunt inutile sau sa nu stiti de

unde sa incepeti. Pentru a ajuta organizatia sa

stabileasca urmatorii pasi productivi, este util Pentru a va ajuta in procesul de evaluare a

sa analizati fiecare amenintare in functie de doi riscurilar, folositi o fisd de Lucru, precum aceasta

f o babili T T ib3 dezvoltata de Electronic Frontier Foundation. Nu
actori: probabilitatea ca amenintarea sa aiba uitati ca informatiile pe care le obtineti ca parte

loc; si impactul daca se intampla acest lucru. a acestui proces (precum o listd a adversarilor

si a amenintarilor pe care le prezintd acestia)

pot fi sensibile, prin urmare este important sa le
mentineti n siguranta.

Pentru a masura probabilitatea amenintdrii (,mica, medie sau
mare”) in functie de probabilitatea intamplarii unui eveniment
- putin probabil, probabil sau se intampla des - puteti folosi
informatiile pe care le cunoasteti despre capacitatea si
motivatia adversarilor, analize ale incidentelor de securitate
anterioare, experientele altor organizatii similare si, desigur,
prezenta oricaror strategii de diminuare a riscurilor pe care le-a
implementat organizatia dvs.

Pentru a masura impactul unei amenintdri, ganditi-va cum ar
arata lumea dvs. daca amenintarea ar deveni reala. Puneti-va
Tntrebari precum ,Cum a afectat amenintarea organizatia in sine
si pe oamenii nostri, fizic si mental?”,,Cat va dura efectul?’,,Va
crea alte situatii daunatoare?” si ,,Cum ne limiteaza abilitatea

de a atinge obiectivele organizatiei, acum si pe viitor?” Cand
rdspundeti la aceste intrebari, luati in considerare dacd impactul
amenintdrii este mic, mediu sau ridicat.

Dupa ce ati clasificat amenintarile in functie de probabilitate

si impact, puteti incepe sa concepeti un plan de actiune mai
informat. Concentrandu-va pe amenintarile care au cel mai nalt
grad de probabilitate sa devina reale Sl care ar avea un impact
negativ semnificativ, vd veti canaliza resursele limitate in cel
mai eficient mod posibil.

Scopul dvs. este sa diminuati cat mai mult riscurile, insa nimeni
- nici macar guvernul sau compania care dispune de cele mai
multe resurse din lume - nu poate elimina complet riscurile.

Si este Tn requla: puteti face multe sa va protejati pe dvs., pe
colegii dvs. si sd va protejati organizatia concentrandu-va pe
cele mai mari amenintari.
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https://sec.eff.org/materials/threat-modeling-activity-handout-for-learners

Crearea planului dvs. de securitate
cibernetica la nivel de organizatie

Cu toate ca planul de securitate al fiecarei
organizatii in parte va arata putin diferit in
functie de evaluarea riscurilor si dinamica
organizatiei, anumite concepte de baza sunt
aproape universale.

Tndrumarul de fat3 prezintd aceste concepte esentiale in asa
fel incat sa va ajute organizatia cd conceapa un plan concret de
securitate in baza solutiilor practice si aplicatiilor reale.

Acest indrumar isi propune sa ofere optiuni si sugestii cu
caracter gratuit sa la un pret foarte mic. Retineti ca cel mai
semnificativ cost asociat cu implementarea unui plan de
securitate efectiv va fi timpul pe care il veti acorda dvs. si
organizatia dvs. pentru a discuta, invata si implementa noul
plan.Tns3, avand in vedere riscurile cu care se poate confrunta
organizatia dvs., aceasta investitie va merita din plin.

Tn fiecare sectiune, veti gisi o explicatie a unui subiect cheie
pe care organizatie dvs. si personalul acesteia trebuie sa il
cunoasca - sd stie ce este si de ce este important. Fiecare
subiect este insotit de strategii esentiale, de abordari si
instrumente recomandate pentru limitarea riscurilor, precum
si de sfaturi si linkuri catre resurse suplimentare care vad pot
ajuta sa implementati recomanddrile respective la nivelul
organizatiei dvs.

Starter kit pentru

planul de securitate

Pentru a va ajuta organizatia sa
procesati lectiile din acest indrumat

si a le transforma intr-un plan real,
folositi acest starter kit pentru planul

de securitate. Puteti fie imprima kitul,

fie completa digital pe masura ce cititi
indrumarul online. Atunci cand luati
notite si incepeti sa actualizati sau sa
concepeti planul de securitate, consultati
sblocurile componente ale planului de
securitate” detaliate in fiecare sectiune.
Niciun plan de securitate nu este complet
fara a aduce in discutie, cel putin, aceste

elemente esentiale.

Folositi-va si de alte resurse care s vi ajute s3 concepeti si si vd implementati planul.Tn calitate de organizatie a
societatii civile, aplicatia SOAP (Securing Organizations with Automated Policymaking) va poate ajuta sa simplificati si

sa va automatizati crearea planului de securitate.

Utilizati, de asemenea, resursele de instruire gratuite precum Planificatorul de securitate de pe Consumer
Reports,aplicatia Umbrella de pe Security First, proiectul Totem al Free Press Unlimited si Greenhost si kitul de

instrumente de securitate cibernetica pentru organizatii bazate pe misiuni dezvoltat de Global Cyber Alliance, care

includ resurse privind cele mai bune practici mentionate in acest Indrumar si linkuri citre multe instrumente de
instruire care sd va ajute sa implementati multe elemente de baza.
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mailto:https://usesoap.app?subject=
mailto:https://securityplanner.consumerreports.org/?subject=
mailto:https://secfirst.org/umbrella/?subject=
https://www.globalcyberalliance.org/mission-based-organizations/
https://www.globalcyberalliance.org/mission-based-organizations/
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O fundatie solida:
Securizarea conturilor
si dispozitivelor

Construirea unei
culturi a securitatii

Comunicarea si stocarea
securizata a datelor

Securitatea se adreseaza oamenilor, iar
pentru a vd proteja organizatia, trebuie sd

va asigurati ca toti cei implicati iau in serios
securitatea ciberneticd. Schimbarea culturii
este dificild, insd cativa pasi simpli si cdteva
conversatii importante va pot ajuta mult sd
creati o atmosferd care va construi rezistenta

Ce trebuie sa facem cand

Siguranta pe internet .
’ lucrurile merg prost

Protejarea securitdtii fizice

personalului si organizatiei dvs. in fata
amenintdarilor de securitate. Unul dintre cei mai
simpli, dar cei mai importanti pasi de urmat
pentru construirea acestei culturi de securitate
la nivelul organizatiei este sa discutati despre
ea si sd indemnati liderii sd fie in permanentd un
model de bund purtare.
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Integrarea securitatii in structura

-

dvs. operationala regulata

Asa cum se descrie in detaliu in Manualul
securitatii holistice al Tactical Tech, este
esential sa creati spatii permanente si sigure
in care sa discutati despre diferite aspecte ale
securitatii.

Astfel, daca membrii echipei au ingrijordri de securitate,

vor fi mai putin nelinistiti ca ar putea sd para paranoici

sau ca i-ar face pe altii sa-si piarda timpul. Programarea

de conversatii regulate despre securitate normalizeazd,

de asemenea, frecventa interactiunii si reflectarea asupra
chestiunilor de securitate, astfel tncat problemele sa nu

fie date uitdrii si membrii echipei sd dea dovada cel putin
de o constientizare pasiva a securitatii in activitatea lor.

Nu trebuie sa fie o activitate sdptdmanald, insa faceti-o
recurent. Aceste discutii nu trebuie sa lase loc doar pentru
subiecte de securitate tehnicd, ci trebuie sa includa si
aspecte care afecteaza confortul si siguranta personalului,
precum conflictul comunitar, hartuirea online (si offline) sau
probleme cu utilizarea si implementarea instrumentelor
digitale. Conversatiile pot include chiar si subiecte precum
obiceiurile de partajare a informatiilor offline si modul tn
care personalul securizeaza sau nu informatiile n afara
serviciului. La urma urmei, este important sa retineti ca
securitatea unei organizatii este la fel de puternica ca veriga
sa cea mai slaba. Un mod de a obtine angajamentul consistent
este addugarea securitatii la agenda unei intalniri obisnuite.

Construirea unei culturi a securitatii

Puteti, de asemenea, sa atribuiti prin rotatie responsabilitatea
de a organiza si facilita o discutie privind securitatea intre
membrii organizatiei dvs., fapt ce va ajuta la dezvoltarea ideii
ca securitatea este responsabilitatea tuturor si nu doar a unui
grup select de persoane sau a echipei IT. Cand veti incepe
sa dati o forma discutiei despre securitate, personalul s-ar
putea sd se simtd mai in largul sdu discutand aceste chestiuni
importante fntre ei, precum si intr-un mediu mai putin formal.

La fel de importanta este si incorporarea elementelor de
securitate in functionarea normald a organizatiei, de pilda,

n timpul procesului de integrare a angajatului - si luarea

n considerare a restrictiondrii accesului la sisteme pentru
angajatii care urmeazad sa pdraseascd organizatia. Securitatea
nu trebuie sa fie un ,lucru in plus” care sa ne ingrijoreze, ci mai
degrabd o parte integrantd a strategiei si operatiunilor noastre.

Retineti ca toate planurile de securitate
trebuie considerate document evolutive si
trebuie reevaluate si discutate regulat, in
special cand noi angajati sau voluntari se
alatura organizatiei dvs. sau contextul de
securitate sufera modificari.

Faceti planuri de a va revizita strategia si de a face actualizari
anual sau dacd strategia, instrumentele si amenintdrile cu care
va confruntati sufera modificari majore.
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Obtinerea sprijinului la nivel de organizatie

Un plan de securitate de succes include si
asigurarea unui sistem de sprijin la nivel de
organizatie pentru planul dvs. de securitate.

Este de o importanta capitald ca acest plan sa includd o
asistentd solida si vocala si indicatii de la liderii organizatiei
care, in multe cazuri, vor fi cei care iau deciziile finale de alocare
a timpului, resurselor si energiei in vederea dezvoltdrii si
implementdrii unui plan de securitate eficient. Daca nu luati in
serios acest lucru, nu o va face nimeni. Pentru implementarea
acestor aprobdri in cadrul organizatiei, ganditi-vd atent la
momentul si metoda de introducere a planului, care trebuie

sa fie limpede, asigurati-va cd liderii intaresc mesajele si
explicati-le tuturor toate elementele si toti pasii planului, astfel

Tncat sd nu existe probleme sau confuzie in ceea ce priveste
ceea ce incercati sd realizati. Multi donatori solicita in prezent
garantii de mentinere a unei securitdti puternice, prin urmare
sublinierea acestui lucru este, de asemenea, o modalitate buna
de a crea un sistem de sprijin la nivelul organizatiei. Atunci
cand discutati despre securitate, evitati tacticile de amenintare.
Uneori, amenintdrile cu care se confruntd organizatia si
personalul dvs. pot fi alarmante, prin urma incercati sa va axati
pe partajarea detaliilor si crearea unui spatiu calm pentru
Tntrebari si neldmuriri. Dacd dati senzatia cd pericolele sunt
prea amenintatoare, riscati ca oamenii sa va perceapd drept
persoana dornica de senzational sau pur si simplu sa renunte,
gandindu-se cd eforturile lor nu conteaza - nimic mai departe
de adevar.

Stabilirea unui plan de instruire

Odata ce ati dezvoltat si v-ati obligat sa
respectati un plan, ganditi-va cum veti instrui
tot personalul (si voluntarii) cu privire la aceste
noi practici.

Obligativitatea unei instruiri regulate - precum si a prezentei
la instruire si a unui punct de evaluare pentru performanta
personalului - poate fi o tactica utila. Evitati crearea de
consecinte dure si negative pentru personalul care are
dificultati de a intelege conceptele de securitate. Retineti ca
anumiti angajati se pot adapta si pot invata diferit tehnologia
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n comparatie cu altii, In functie de nivelele diferite de
familiaritate cu instrumentele digitale si internetul. Teama de
esec doar va descuraja personalul sa raporteze problemele
sau sa cearad ajutor. Cu toate acestea, crearea unei raspunderi
urmate de recompense pentru instruire si adoptarea cu succes
a politicilor poate contribui la motivarea perfectionarii la
nivelul organizatiei. Puteti beneficia de un sprijin suplimentar
valoros prin intermediul unor retele locale sau nationale de
instruire privind securitatea, precum aplicatia Umbrella de

pe Security First, proiectul Totem al Free Press Unlimited and
Greenhost si Portalul de fnvatare dezvoltat de Global Cyber
Alliance.



https://secfirst.org/umbrella/
https://secfirst.org/umbrella/
https://totem-project.org/
https://edu.globalcyberalliance.org/collections

Construirea unei
culturi a securitatii

Construirea unei culturi a securitatii

o Programati conversatii si instruire regulate cu privire la securitate si planul dvs. de
securitate.

o Implicati pe toata lumea - distribuiti responsabilitatea de a implementa planul de securitate
la nivelul intregii organizatii.

o Asigurati-va ca liderii modeleaza un bun comportament de securitate si un angajament la
planul dvs.

o Evitati tacticile de amenintare sau pedepsire - recompensati progresul si crea un spatiu
confortabil in care personalul sa raporteze problemele si sa ceara ajutor.

o Actualizati-va planul de securitate anual sau dupa schimbari majore in organizatia dvs.

Construirea unei culturi a securitatii 15
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Construirea unei Comunicarea si stocarea

De ce trebuie sa ne axam pe conturi si
dispozitive? Deoarece acestea formeaza fundatia
a tot ceea ce face digital organizatia dvs.

Aproape sigur accesati informatii sensibile, comunicati la nivel
intern si extern si salvati informatii private pe acestea. Daca
acestea nu sunt securizate, toate cele de mai sus plus altele

ar putea fi in primejdie. De exemplu, daca hackerii va observa
secventele pe taste sau va ascultd microfonul, conversatiile
private cu colegii vor fi interceptate indiferent de nivelul de
securizare al aplicatiilor de mesagerie. Sau, daca un adversar

Ce trebuie sa facem cand

Siguranta pe internet Protejarea securitatii fizice

obtine acces la conturile organizatiei dvs. de pe retele

sociale, acestia v-ar putea distruge cu usurinta reputatia si

lucrurile merg prost

credibilitatea, sublimand succesul muncii dvs. Prin urmare, este
esential ca o organizatie sa se asigure cd toatd lumea urmeaza

niste pasi simpli, dar eficienti, de a mentine dispozitivele
si conturile sigure. Este important de mentionat cd aceste

recomandari includ si conturile si dispozitivele personale, care

sunt adesea tinte sigure pentru adversari. Hackerii vor ataca

bucurosi cele mai usoare tinte si vor sparge un cont personal

sau un computer personal daca echipa dvs. le foloseste sa
comunice si acceseze informatii importante.

Conturi securizate si societatea civila

Extrem de mediatizatul atac SolarWinds de la finalul
anului 2020, care a compromis peste 250 de organizatii,
inclusiv majoritatea departamentelor guvernamentale
ale SUA, furnizori tehnologici precum Microsoft si Cisco
si ONG-uri, a fost partial rezultatul ghicirii de catre
hackeri a parolelor slabe utilizate pentru conturi de
administrator importante. Per ansamblu, aproximativ
80% dintre toate atacurile hackerilor survin din cauza
parolelor slabe sau reutilizate.

Odata cu prevalenta tot mai mare a spargerilor de
parole precum cea de mai sus si cu accesul mai facil

al adversarilor de orice tip la instrumente sofisticate

de atacare a parolelor, cele mai bune practici pentru
parole si autentificarea cu doi factori sunt esentiale
pentru organizatiile societatii civile. Un exemplu de atac
asupra conturilor unei societati civile a fost raportat

O fundatie solida: Securizarea conturilor si dispozitivelor

de Facebook in 2020. Conform reportului Facebook,
cateva grupuri de hackeri din Bangladesh au atacat
conturile unor activisti, jurnalisti si minoritati religioase
ale societatii civile locale. Din nefericire, hackerii au
reusit sa compromita cateva dintre aceste conturi de
Facebook, inclusiv pe cel al unui administrator al unei
pagini de Facebook a unui grup local. Avand acces

la contul administratorului, hackerii i-au eliminat pe
ceilalti administratori si au preluat si dezactivat pagina,
Tmpiedicand grupul sa distribuie informatii cheie si sa
comunice cu publicul sdu.Tn urma anchetei Facebook, s-a
descoperit sa aceste conturi au fost probabil compromise
prin diverse metode, inclusiv abuzarea de procesul de
recuperare a contului. Daca toate aceste conturi ar fi
folosit autentificarea cu doi factori, hackerilor le-ar fi fost
mult mai greu sa sparga conturile respective.
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https://about.fb.com/news/2020/12/taking-action-against-hackers-in-bangladesh-and-vietnam/

0 fundatie solida:
Securizarea conturilor
si dispozitivelor

Construirea unei

culturi a securitatii securizata a datelor

Comunicarea si stocarea

Ce trebuie sa facem cand

Siguranta pe internet .
: lucrurile merg prost

Protejarea securitdtii fizice

Conturi securizate: Parole si autentificarea

cu doi factori

In ziua de astazi, probabil c3 organizatia si
personalul dvs. au multe, poate chiar sute de
conturi care, daca sunt sparte, ar putea expune
informatii sensibile sau chiar ar putea afecta

Ganditi-va la diferitele conturi pe care un membrii personalului
si organizatia le detin: e-mail, aplicatii chat, retele sociale,
servicii bancare online, stocare de date in cloud, precum si
magazine de haine, restaurante locale, ziare si multe alte site-
uri web sau aplicatii la care vad conectati. O securitate bund in

ziua de azi necesitd o abordare sarguincioasa pentru protejarea
acestor conturi de atacuri. Acest lucru porneste cu asigurarea
unei bune igiene a parolelor si utilizarea autentificarii cu doi
factori in intreaga organizatie.

siguranta personala.

CE PRESUPUNE O PAROLA BUNA?

O parola buna presupune trei elemente cheie: lungime, caracter aleatoriu si unicitate.

Cu cat parola este mai lunga, cu atat este mai dificil de ghicit de catre
un adversar. Majoritatea spargerilor de parole se realizeaza in prezent
cu ajutorul unor programe carora nu le ia mult sa spargd o parola
scurta. Prin urmare, este esential ca parolele dvs. sa contina cel putin 16
caractere sau cel putin cinci cuvinte, preferabil mai multe.

LUNGIME

Chiar daca o parold este lungd, nu este foarte buna daca reprezinta ceva
usor de ghicit de cdtre un adversar. Evitati sa includeti informatii precum
ziua de nastere, orasul, activitatile dvs. preferate sau alte informatii pe
care cineva le pot gasi despre dvs. printr-o cautare rapida pe internet.

CARACTER ALEATORIU

xn

Probabil cea mai frecventd ,cea mai neinspirata practica” este utilizarea
aceleiasi parole pe mai multe site-uri. Repetarea parolelor este o mare
problema, deoarece, daca doar unul dintre site-urile respective este
compromis, toate celelalte care folosesc aceeasi parold sunt, la randul

lor, vulnerabile. Daca folositi aceeasi fraza de acces pe mai multe site-uri,
impactul unei greseli sau unei brese de date poate creste semnificativ.
Chiar daca nu va pasa de parola pe care o aveti la biblioteca locala, dacd
aceasta este sparta si folositi aceeasi parola pentru un cont mai sensibil, vi
se pot fura informatii importante.

UNICITATE
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O modalitate simpla de a atinge obiectivele de lungime, caracter aleatoriu si unicitate este sa alegeti trei sau patru
cuvinte comune, dar aleatorii. De exemplu, parola dvs. ar putea fi ,floare lampa verde urs”, fiind usor de tinut minte, dar
greu de ghicit. Puteti vizita acest site web creat de Better Buys pentru a vedea o estimare a cat de rapid pot fi sparte

parolele slabe.

FOLOSITI UN MANAGER DE
PAROLE

Stiti cd este important ca toti oamenii din organizatia dvs. sa
foloseasca o parola lungad, aleatorie si diferitd pentru fiecare
dintre conturile lor personale si de organizatie, insa stiti cum

sa faceti acest lucru? Memorarea unei parole bune pentru mai
multe (dar nu sute) de conturi este imposibild, asa ca suntem
nevoiti sa trisdm. Metoda gresitd ar fi reutilizarea parolelor. Din
fericire, putem apela la managerii digitali de parole, care ne pot
usura viata (si ne fac mai sigure practicile pentru parole). Aceste
aplicatii, dintre care multe pot fi accesate de pe computer sau
dispozitivul mobil, pot crea, stoca si gestiona parole pentru

dvs. si organizatia dvs. Adoptarea unui manager de parole sigur
presupune memorarea unei singure parole foarte puternice

si lungi, denumita parola primara (cunoscuta anterior sub
denumirea de parola ,principala”) care va asigura beneficiile de
securitate de a folosi parole bune si unice pentru toate conturile
dvs. Veti folosi aceasta parola primara (si, ideal, autentificarea
n doi factori (2FA), despre care vom discuta in sectiunea
urmatoare) pentru a deschide managerul de parole si debloca
accesul la toate celelalte parole. Managerii de parole pot fi
partajati si pentru mai multe conturi pentru a facilita partajarea
securizatd a parolelor in cadrul organizatiei dvs.

O fundatie solida: Securizarea conturilor si dispozitivelor

De ce trebuie sa folosim ceva nou? Nu le
putem, pur si simplu, nota pe hirtie sau
intr-o foaie de calcul in computer?

Din pacate, existd multe aborddri gresite si nesigure de a
gestiona parolele. Parolele puternice notate pe hartie (daca nu
sunt pdstrate fncuiate intr-un seif) riscd sa fie furate, vazute

de ochi indiscreti sau pierdute si deteriorate usor. Salvarea
parolelor intr-un document pe computerul dvs. faciliteaza
accesul hackerilor la ele - sau, daca cineva va fura computerul,
va avea, pe langa dispozitivul in sine, acces si la toate conturile
dvs. Folosirea unui bun manager de parole este la fel de simpla
ca folosirea unui document, insd este mai sigura.

De ce sa avem incredere intr-un manager
de parole?

Managerii de parole de calitate fac eforturi extraordinare (si
angajeaza echipe de securitate excelente) pentru a mentine
securitatea sistemelor. Bunele aplicatii de gestionare a parolelor
(cateva dintre ele sunt recomandate mai jos) sunt configurate
n asa fel incat sa nu va poatd ,debloca” conturile. Acest lucru
fnseamna ca, in majoritatea cazurilor, daca sunt accesate

ilegal sau obligate legal sa dezvaluie informatii, nu vor putea
sd va piardd sau sa va dezvdluie parolele. De asemenea, este
important sd retineti ca este mult mai probabil ca un adversar
sa ghiceasca una dintre parolele dvs. repetate sau sa gaseasca
una intr-o bresa de date publice decat daca un bun manager de
parole ar fi spart. Este importat sd ramaneti sceptici si, desigur,
sa nu aveti fncredere oarba in toate software-urile si aplicatiile,
fnsd managerii de parole cu reputatie buna beneficiaza de
stimulentele potrivite sa actioneze corect.
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Tn loc s& folositi un browser (precum Chrome, in imaginea din stdnga) pentru a va salva parolele, folositi un manager
de parole dedicat (precum Bitwarden, in imaginea din dreapta). Managerii de parole au functii care contribuie la

sporirea securitatii si comoditatii fn cadrul organizatiei dvs.

Dar stocarea parolelor in browser?

Salvarea parolelor in browser nu este acelasi lucru cu utilizarea
unui manager de parole sigur. Pe scurt, nu este recomandat sa
folositi Chrome, Firefox, Safari sau orice alt browser ca manager
de parole. Cu toate cd, desigur, este o modalitate mai sigura
decat notarea lor pe hartie sau salvarea intr-o foaie de calcul,
functiile de baza pentru salvarea parolelor ale browserului
web lasa de dorit In ceea ce priveste securitatea. Aceste
neajunsuri va lipsesc, de asemenea, de comoditatea oferitd de
un bun manager de parole. Pierderea acestei comoditati creste
probabilitatea ca oamenii din organizatia dvs. sa continud sa
foloseasca practici mai putin eficiente de creare si partajare a
parolelor.

De pild3, spre deosebire de managerii de parole dedicati,

=

functiile integrate ,salveazd aceastd parola” sau ,memoreaza
aceastd parola” ale browserelor nu dispun de compatibilitate
mobila simpla, functionalitate inter-browsere si instrumente
de generare de parole puternice si auditare. Aceste functii

reprezintd o parte importantd a ceea ce face dintr-un manager
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de parole dedicat atat de util si benefic pentru securitatea
organizatiei dvs. Managerii de parole includ, de asemenea,
functii specifice pentru organizatii (precum partajarea parolelor)
care contribuie atat la securitatea persoanelor, cat si a
organizatiei per ansamblu. Dacd ati salvat parole in browserul
dvs. (intentionat sau fard intentie), dedicati un moment pentru a
le sterge.

Ce manager de parole ar trebui sa
folosim?

Exista multe instrumente de gestionare a parolelor care pot

fi configurate in mai putin de 30 de minute. Daca sunteti in
cautarea unei optiuni online de incredere pentru organizatia
dvs., pe care oamenii dvs. sa 0 poatd accesa de pe mai multe
dispozitive Tn orice moment, 1Password (de la 2,99 USD per
utilizator pe lund) sau Bitwarden, un program open-source
gratuit, sunt ambele foarte acceptate si recomandate. O
optiune online precum Bitwarden poate fi perfectd atat din
punct de vedere al securitatii, cat si al caracterului convenabil.
Bitwarden, de pilda, va va ajuta sa creati parole unice puternice
si sa accesati parole de pe mai multe dispozitive, prin



https://1password.com/
https://bitwarden.com/
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intermediul extensiilor de browser sau al unei aplicatii mobile.
Versiunea cu plata (10 USD anual) a Bitwarden ofera si rapoarte
ale parolelor reutilizate, slabe si posibil sparte, pentru a va ajuta
sa mentineti controlul. Dupa ce ati configurat parole primara
(cunoscuta sub numele de parola principald), va recomandam sa
activati si autentificarea cu doi factori pentru a mentine cat mai
puternica securitatea seifului managerului de parole.

Este esential sa implementati metode eficiente de securitate

si atunci cand folositi managerul de parole. De pildd, dacd
folositi extensia browserului managerului de securitate sau va
autentificati in Bitwarden (sau orice alt manager de parole) de
pe un dispozitiv, nu uitati sa va deconectati dupa ce l-ati utilizat,
daca partajati dispozitivul sau credeti cd exista un risc ridicat

de furt al dispozitivului fizic. Aceasta include deconectarea din
managerul de parole daca ldsati computerul sau dispozitivul
mobil nesupravegheat. Dacd partajati parole in cadrul organizatiei,
asigurati-va, de asemenea, cd ati anulat accesul la parole (si
schimbati parolele in sine) pentru persoanele care pdrdsesc
organizatia. Nu este dorit ca un fost angajat sa aiba in continuare
acces la parola de Facebook a organizatiei dvs., de exemplu.

Ce trebuie sa facem cand
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Ce se intampla daca cineva uita parola
primara?

Este esential sa va amintiti parola primara. Sistemele bune

de gestionare a parolelor precum cele recomandate mai sus

nu vor memora parola primara si nu vor permite resetarea
acesteia direct prin e-mail, asa cum o puteti face pe site-urile
web. Cu toate cd este o functie eficienta de securitate, va
obligd, de asemenea, sd memorati parola primara fn momentul
configuradrii initiale a managerului de parole. Pentru a va ajuta,
va recomandam sa configurati un memento zilnic de reamintire
a parolei primare atunci cand creati initial un cont de manager
de parole.

Folosirea unui manager de parole pentru organizatia dvs.

Puteti consolida practicile de creare a parolelor la
nivelul intregii organizatii si va puteti asigura ca intregul
personal are acces la (si foloseste) un manager de

parole implementand unul pentru fntreaga organizatie.
Tn loc s& solicitati fiecdrui membru al personalului s3

isi configureze propriul manager de parole, luati in
calcul sa investiti intr-un abonament ,de echipd” sau
Lbusiness”. De exemplu, Bitwarden ofera abonamentul
«echipe si organizatii” care costd 3 USD per utilizator

pe luna. Cu acesta (sau cu alte abonamente de echipa
pentru manageri de parole precum 1Password), aveti
abilitatea de a gestiona toate parolele partajate in cadrul
organizatiei. Functiile unui manager de parole pentru o
intreaga organizatie nu ofera doar o securitate sporita,
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ci sunt si convenabile pentru personal. Puteti partaja

n sigurantd acreditdrile din managerul de parole unor
diferite conturi de utilizatori. lar Bitwarden, de pilda,
ofera si un text criptat de la un capat la altul si o functie
de partajare de fisiere denumita ,Bitwarden Send”

n acest abonament. Ambele functii de mai sus ofera
organizatiei dvs. mai mult control asupra persoanelor
care pot vedea si partaja anumite parole si asigura o
optiune mai sigura de partajare a acreditdrilor pentru
conturile de echipa sau de grup. Atunci cand configurati
un manager de parole la nivel de organizatie, asigurati-
va ca atribuiti unei anumite persoane rolul de a sterge
conturile angajatilor si de schimba parolele partajate
atunci cand o persoand pardseste echipa.
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CE ESTE AUTENTIFICAREA CU
DOI FACTORI?

Indiferent de gradul de igiena a parolei dvs., hackerii inca
sparg frecvent parolele. Securizarea conturilor impotriva

unor amenintari comune din ziua de azi necesita un alt nivel
de protectie. Aici intrd fn scena autentificarea cu mai multi
factori si cu doi factori - cunoscute sub denumirea de MFA sau
2FA. Exista multe ghiduri si resurse foarte bune care explica
autentificarea cu doi factori, inclusiv articolul Autentificarea
cu doi factori pentru incepatori scris de Martin Shelton si
Ghidul 101 privind securitatea cibernetica in timpul alegerilor
al Center for Democracy & Technology. Sectiunea de fata se
inspira in mare din aceste resurse, pentru a explica de ce este
atat de importantd implementarea 2FA la nivelul organizatiei
dvs. Pe scurt, 2FA sporeste securitatea contului solicitand o a
doua informatie - ceva care reprezinta mai mult decat o parola
- pentru a obtine accesul. Cea de-a doua informatie este, de
obicei, ceva ce detineti, de pilda un cod de la o aplicatie de

pe telefonul dvs. sau un token sau o cheie digitale. Aceasta
cea de-a doua informatie actioneaza drept nivel secundar de
aparare. Dacd un hacker va fura parola sau obtine acces la
aceasta prin descdrcarea parolelor in urma unei brese de date
majore, o 2FA eficientd {i poate impiedica sa va acceseze contul

(si, prin urmare, fi tine departe de informatii private si sensibile).

Este de o importanta criticd sd va asigurati ca toti oamenii din
organizatia dvs. implementeaza 2FA pentru conturile lor.
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CUM CONFIGURAM
AUTENTIFICAREA CU DOI
FACTORI?

Exista trei metode comune pentru 2FA: chei de securitate,
aplicatii de autentificare si coduri SMS de unica folosinta.

Chei de securitate

Cheile de securitate sunt cea mai buna optiune, in parte,
deoarece sunt aproape complet rezistente la atacuri de

tip phishing. Aceste ,chei” sunt tokenuri hardware (ca niste
mini unitdti USB) care se pot atasa la breloc (sau ramane in
computer), pentru a siguranta si accesare facila. Atunci cand
trebuie sa folositi cheia pentru a debloca un anumit cont,
trebuie doar sa o introduceti n dispozitivul dvs. si sa il atingeti
atunci cand vi se solicita acest lucru in timpul conectarii.
Exista o gama larga de modele pe care le puteti achizitiona
online (20-50 USD), inclusiv foarte apreciatul YubiKeys. Site-ul
Wirecutter al New York Times are un ghid util cu recomanddri
de chei pe care le puteti achizitiona. Retineti ca puteti folosi
aceeasi cheie de securitate pentru cate conturi doriti. Tn vreme
ce cheile de securitate sunt destul de costisitoare pentru multe
organizatii, initiative precum Programul Protectie avansata al
Google sau AccountGuard al Microsoft ofera aceste chei gratuit
pentru anumite grupuri. Contactati-i pe cei care v-au furnizat
Tndrumarul pentru a vedea daci v3 pot conecta la asemenea
programe sau contactati cyberhandbook@ndi.org.



https://mshelton.medium.com/two-factor-authentication-for-beginners-b29b0eec07d7
https://mshelton.medium.com/two-factor-authentication-for-beginners-b29b0eec07d7
https://cdt.org/wp-content/uploads/2018/08/2018-08-03-Election-Security-2FA-FINAL.pdf
https://www.yubico.com/
https://www.nytimes.com/wirecutter/reviews/best-security-keys/
https://landing.google.com/advancedprotection/
https://landing.google.com/advancedprotection/
https://www.microsoftaccountguard.com/en-us/
mailto:cyberguide%40ndi.org?subject=Îndrumar%20de%20securitate%20cibernetică
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Aplicatii de autentificare

Cea de-a doua optiune ca grad de eficienta pentru 2FA o
reprezinta aplicatiile de autentificare. Aceste servicii va permit
sa primiti on cod temporar de autentificare cu doi factori, prin
intermediul unei aplicatii mobile sau printr-o notificare push
pe smartphone. lata cateva optiuni populare si de incredere:
Google Authenticator, Authy si Duo Mobile. Aplicatiile de
autentificare sunt eficiente si pentru cd functioneaza si atunci
cand nu aveti acces la reteaua celulara si pot fi folosite gratuit
de persoane fizice. Cu toate acestea, aplicatiile de autentificare
sunt mai susceptibile de phishing decat cheile de securitate,
deoarece utilizatorii pot fi pacaliti sa introduca codurile de
securitate dintr-o aplicatie de autentificare pe un site web fals.
Aveti grija sa introduceti coduri de conectare doar pe site-uri
legale. Si nu ,acceptati” notificdri de conectare de tip push decat
daca stiti sigur ca dvs. ati trimit solicitarea de conectare. De
asemenea, atunci cand folositi o aplicatie de autentificare, este
esential sa fiti pregatiti cu coduri de rezerva (discutate mai jos)
in cazul in care telefonul dvs. este pierdut sau furat.

2FA si societatea civila

Conform unui recent raport Amnesty International,
hackeri care aveau ca tinta niste apdratori ai drepturilor
omului din Uzbekistan au folosit atacuri de tip phishing
pentru parole partajate *si* coduri de autentificare cu
doi factori pe conturile de e-mail ale acestora prin
intermediul unor pagini false de autentificare la Gmail.
Asemenea atacuri sunt o modalitate tot mai comuna de
a ,ocoli” autentificarea cu doi factori. Este important -
chiar si dacd folositi 2FA - sa fiti atenti unde introduceti
codurile. Si mai bine, puteti elimina acest risc adoptand
chei de securitate fizice.
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Coduri trimise prin SMS

Cea mai putin sigura, insd, din nefericite, inca cea mai frecventd
forma de 2FA sunt codurile trimise prin SMS. Avand in vedere
ca SMS-urile pot fi interceptate, iar numerele de telefon pot fi
falsificate sau atacate de hackeri prin furnizorul de telefonie
mobila, SMS lasa mult de dorit ca metoda de solicitare a
codurilor 2FA. Este 0 metoda mai buna comparativ cu utilizarea
simpld a unei parole, insa aplicatiile de autentificare sau o
cheie fizica de securitate sunt recomandate atunci cand este
posibil. Un adversar hotdrat poate obtine acces la codurile SMS
2FA, de reqguld printr-un simplu apel la compania telefonica si
schimbarea cartelei dvs. SIM. Atunci cand sunteti pregdtiti sa
Tncepeti activarea 2FA pentru toate conturile din organizatia
dvs., utilizati acest site web (https://2fa.directory/) pentru o
cautare rapida de informatii si instructiuni pentru anumite
servicii (precum Gmail, Office 365, Facebook, Twitter etc.) si
pentru a vedea care servicii permit anumite tipuri de 2FA.
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https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en_US&gl=US
https://authy.com/
https://duo.com/product/multi-factor-authentication-mfa/duo-mobile-app
https://www.amnesty.org/en/latest/research/2020/03/targeted-surveillance-attacks-in-uzbekistan-an-old-threat-with-new-techniques/
https://www.vice.com/en/article/vbqax3/hackers-sim-swapping-steal-phone-numbers-instagram-bitcoin
https://2fa.directory/
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Securitatea browserelorin
realitate

Prin furnizarea de chei de securitate fizice pentru
autentificarea cu doi factori pentru peste 85.000
dintre angajatii sai, Google (o organizatie cu

un risc foarte ridicat si o tinta importanta) a_
eliminat orice atacuri de tip phishing impotriva
organizatiei sale. Acest caz demonstreaza cat

de eficiente pot fi cheile de securitate pentru
organizatiile care prezinta chiar si riscuri maxime.

CE SEINTAMPLA DACA
CINEVA PIERDE UN
DISPOZITIV 2FA?

Daca folositi o cheie de securitate, tratati-o in acelasi mod in care
tratati o cheie a casei sau apartamentului dvs., daca este cazul.
Pe scurt,nu o pierde';i.Tnsé, ca si in cazul cheii casei dvs., este o
idee bund sa aveti o cheie de rezervd inregistratd la cont, care

sd ramana incuiata fntr-un loc sigur (un seif de acasa sau o cutie
de valori), in eventualitatea in care o pierdeti sau va este furata.
Alternativ, va recomandam sa creati coduri de rezerva pentru
conturile care permit acest lucru. Salvati aceste coduri intr-un

loc foarte sigur, precum managerul de parole sau un seif fizic.
Asemenea coduri de rezerva pot fi generate din setarile majoritatii
site-urilor 2FA (din acelasi loc din care activati 2FA initial) si pot
fi folosite drept cheie de rezerva in cazul unei urgente. Cele mai
frecvente incidente 2FA survin atunci cand va inlocuiti sau pierdeti
telefoanele pe care le utilizati pentru aplicatiile de autentificare.
Daca folositi Google Authenticator, veti avea ghinion daca vi se
fura telefonul dacd nu ati salvat codurile de rezerva generate la
momentul conectarii la un cont prin Google Authenticator. Prin
urmare, daca folositi Google Authenticator drept aplicatie 2FA,
asigurati-va ca ati salvat intr-un loc sigur codurile de rezerva
pentru toate conturile la care va conectati. Daca folositi Authy sau
Duo, ambele aplicatii au functii integrate, cu setari puternice de
securitate, pe care le puteti activa. Dacd alegeti una dintre aceste
aplicatii, puteti configura optiunile de rezerva respective in cazul
n care dispozitivul se strica, se pierde sau este furat. Consultati
instructiunile Authy aici si instructiunile Duo aici. Asigurati-va cd

toti membrii organizatiei dvs. cunosc acesti pasi atunci cand incep
activarea 2FA pentru toate conturile lor.

Impunerea 2FA la nivel de organizatie

Daca organizatia dvs. furnizeaza conturi de e-mail
tuturor angajatilor prin Google Workspace (cunoscut
anterior sub denumirea de GSuite) sau Microsoft 365
folosind propriul dvs. domeniu (de exemplu, @ndi.

org), puteti impune 2FA si setari puternice de securitate
pentru toate conturile. O asemenea impunere nu ajuta
doar la protejarea conturilor respective, ci actioneaza

si drept modalitate de a introduce si normaliza 2FA in
randul personalului, pentru a le usura adoptarea metodei
si pentru conturile personale. Daca sunteti administrator

Tndrumar de securitate cibernetica

Google Workspace, puteti urma aceste instructiuni pentru
a impune 2FA pentru domeniul dvs. Puteti proceda
similar si pentru Microsoft 365, urmand acesti pasi daca
sunteti administrator al domeniului.

Va recomandam, de asemenea, sa inrolati conturile
organizatiei dvs. in Programul Protectie avansata
(Google) sau AccountGuard (Microsoft) pentru a impune
controale de securitate suplimentare si a solicita chei
fizice de securitate pentru autentificarea cu doi factori.



https://support.google.com/a/answer/9176657?hl=en
https://docs.microsoft.com/en-us/microsoft-365/admin/security-and-compliance/set-up-multi-factor-authentication?view=o365-worldwide
https://support.google.com/a/answer/9378686?hl=en
https://www.microsoftaccountguard.com/humanrights/
https://support.authy.com/hc/en-us/articles/115001750008-Backups-and-Sync-in-Authy
https://guide.duo.com/duo-restore
https://krebsonsecurity.com/2018/07/google-security-keys-neutralized-employee-phishing/
https://krebsonsecurity.com/2018/07/google-security-keys-neutralized-employee-phishing/
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Conturi securizate

o Impuneti parole puternice pentru toate conturile organizatiei; incurajati personalul si

voluntarii sa adopte aceleasi masuri pentru conturile lor personale.

o Implementati un manager de parole de incredere pentru organizatie (si incurajati personalul

sa foloseasca un manager de parole si in scop personal).
« Impuneti o parola primara puternica si 2FA pentru toate conturile din managerul de parole.

* Reamintiti-le tuturor sa se deconecteze din managerul de parole pe dispozitivele partajate

sau atunci cand dispozitivul prezinta o risc ridicat de furt sau confiscare.
o Schimbati parolele partajate atunci cand angajatii parasesc organizatia.

o Partajati parolele doar in mod securizat, de pilda prin managerul de parole al organizatiei

dvs. sau folosind aplicatii criptate de la un capat la altul.

o Impuneti 2FA pentru toate conturile organizatiei si incurajati personalul sa configureze 2FA

si pentru toate conturile personale.
» Daca este posibil, furnizati personalului chei fizice de securitate.

» Daca nuva permiteti chei de securitate, incurajati utilizarea aplicatiilor de autentificare in
locul SMS-urilor sau apelurilor telefonice pentru 2FA.
o Organizati cursuri de instruire regulate, pentru a asigura familiarizarea personalului cu cele
mai bune practici privind parolele si 2FA, inclusiv cunostinte despre ce presupune o parola
puternica si importanta de a nu reutiliza niciodata o parola, de a accepta doar solicitari 2FA

legitime si de a genera coduri 2FA de rezerva.
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Protejarea securitdtii fizice

Dispozitive securizate

Pe langa conturi, este esential sa mentineti
toate dispozitivele - computere, telefoane,
unitati USB, unitati de hard disk externe - bine
protejate.

0 asemenea protectie incepe prin a fi atenti la ce timp de
dispozitive sunt achizitionate si folosite de organizatia si
personalul dvs. Toti furnizorii sau producatorii pe care fi
selectati trebuie sa aiba un istoric demonstrat de a respecta
standardele globale privind dezvoltarea sigura a dispozitivelor
hardware (precum telefoanele sau computerele). Toate
dispozitivele pe care le achizitionati sunt produse de companii
de fncredere care nu sunt incurajate sa dezvaluie date si

Unele dintre cele mai avansate software-uri rau
intentionate din lume au fost dezvoltate si implementate
n intreaga lume pentru a ataca organizatii ale societatii
civile si aparatori ai drepturilor omului. Tn India, de
exemplu, Amnesty International a raportat ca cel putin
noud apardtori ai drepturilor omului au fost atacati in
2020 printr-un program spion (un tip de software rdu
intentionat) pe dispozitivele mobile si computerele lor.
Programul spion a fost trimis printr-o serie de e-mailuri
de tip phishing care contineau linkuri catre fisiere
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informatii unui potential adversar. Este important de notat

ca guvernul chinez obligd companiile chineze sa furnizeze

date guvernului central. Prin urmare, in ciuda omniprezentei
smartphone-urilor necostisitoare precum Huawei sau ZTE,
acestea trebuie evitate. Cu toate ca pretul echipamentelor
hardware ieftine poate fi atractiv pentru organizatia dvs.,
potentialele riscuri de securitate pentru organizatiile care sustin
democratia, drepturile umane sau responsabilitatea ar trebui sd
va indrepte spre alte optiuni de dispozitive, avand in vedere ca
accesul la date ajuta guvernul chinez si alte guverne sa vizeze
anumite persoane si comunitati. Adversarii dvs. pot compromite
securitatea dispozitivelor dvs.- si tot ceea ce faceti folosind
aceste dispozitive - fie prin accesarea fizica, fie prin accesarea

=»

.de la distanta” a dispozitivelor dvs.

Securitatea dispozitivelor si societatea civila

infectate partajate prin Firefox Send (un program de
partajare de fisiere in prezent suspendat). Dispozitivele
persoanelor care deschideau fisierele erau infectate cu
un software care fnregistra materiale audio, intercepta
secventele pe taste si mesajele si, de fapt, au devenit
supravegheate total de cdtre atacatori. Asemenea atacuri,
care au frecvent drept tintd grupurile societatii civile

si membrii acestora, le permit frecvent atacatorilor,

din pdcate, sd obtina accesul ,de la distantd” asupra
dispozitivelor.


https://www.amnesty.org/en/latest/research/2020/06/india-human-rights-defenders-targeted-by-a-coordinated-spyware-operation/
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ACCESULFIZIC LA
DISPOZITIVE, IN URMA
PIERDERII SAU FURTULUI

Pentru a preveni compromiterea fizicd, este esential sa asigurati
siguranta dispozitivelor dvs. Pe scurt, nu usurati eforturile unui
adversar de a va fura sau chiar insusi temporar dispozitivul.
Pastrati dispozitivele fncuiate daca le ldsati acasd sau intr-

un birou. Sau, dacd credeti ca este mai sigur, luati-le cu dvs.
Aceasta inseamna, desigur, ca parte a securitatii dispozitivelor

o reprezintd securitatea fizica a spatiilor de lucru (fie la birou,

fie acasa). Va trebui sa instalati incuietori solide, camere de
supraveghere sau alte sisteme de monitorizare - in special daca
organizatia dvs. prezinta un risc ridicat. Amintiti personalului sa
trateze dispozitivele Tn acelasi mod in care ar trata un teanc gros
de bani - nu le 3sati la vedere, nesupravegheate sau neprotejate.

Ce fac daca mi se fura un dispozitiv?

Pentru a limita impactul in cazul in care cineva reuseste sa
fure un dispozitiv - sau chiar daca persoana respectiva doar
obtine acces la acesta pentru o scurtd perioadd de timp -
impuneti utilizarea de parole sau coduri de acces puternice

pe computerele si telefoanele tuturor. Aceleasi sfaturi privind
parolele din sectiunea Parole a acestui Tndrumar se aplic3 si
unei parole bune pentru un computer sau un laptop. Pentru
blocarea telefonului, folositi coduri care contin cel putin

intre sase si opt cifre si evitati utilizarea de ,sablon de desen”
pentru a debloca telefonul Pentru sfaturi suplimentare privind
blocarea ecranului, consultati ghidul Data Detox Kit oferit de
Tactical Tech. Utilizarea de parole bune pentru dispozitive
fngreuneaza mult efortul unui adversar de a accesa rapid
informatiile de pe dispozitivul dvs. in caz de furt sau confiscare.
Daca folositi unui cod de acces puternic, activarea recunoasterii
faciale sau deblocarea prin amprenta sunt permise, insa
asigurati-va ca le dezactivati (lasand codul de acces) inainte

de orice activitdti care prezinta risc ridicat, precum proteste
sau controale la frontierd daca dvs. si personalul dvs. aveti

ingrijordri ca dispozitivul ar putea fi confiscat de catre autoritati.

Daca detineti dispozitive primite de la organizatie care au
functia ,Gaseste-mi dispozitivul’, precum Gasire iPhone pentru
iPhone si Gaseste-mi dispozitivul pentru Android, solicitati
personalului s3 o activeze. Incurajati personalul s3 foloseascd
aceste functii si pentru dispozitivele personale. Avand activate
aceste functii, proprietarul dispozitivului (sau o persoand de
contact de incredere) poate localiza dispozitivul sau ii poate
sterge continutul de la distanta in cazul in care acesta este
furat, pierdut sau confiscat. Pentru telefoanele iPhone, puteti,
de asemenea, configura stergerea automatd a continutului dupd
mai multe incercari nereusite de autentificare. Aceste functii de
gestionare a dispozitivelor devin de o importanta criticd pentru
0 organizatie atunci cand un dispozitiv care contine informatii
sensibile este pierdut sau ajunge pe mainile cui nu trebuie.

O fundatie solida: Securizarea conturilor si dispozitivelor

Ce trebuie sa facem cand

Siguranta pe internet Protejarea securitatii fizice

lucrurile merg prost

Dar criptarea dispozitivului?

Este important sa folosim metode de criptare, sa secretizam
datele in asa fel incat acestea sa devina imposibil de citit

si utilizat, pe toate dispozitivele, in special pe computere si
smartphone-uri. Va recomandam sa configurati, pentru toate
dispozitivele din cadrul organizatiei, asa numita criptare
completa a discului, daca este posibil. Prin criptarea completa

a discului, intregul continut al unui dispozitiv este criptat,
astfel incat un adversar, daca Ll-ar fura fizic, nu ar putea extrage
continutul dispozitivului fara sa stie parola sau cheia folosita
pentru criptare. Multe smartphone-uri si computere moderne
oferd criptarea completa a discului. Dispozitivele Apple precum
iPhone si iPad au o optiune convenabild de activare a criptadrii
complete a discului atunci cand configurati un cod de acces
normal pentru dispozitiv. Computerele Apple care folosesc
macOS ofera o functie numita FileVault pe care o puteti activa
pentru criptarea completd a discului. Computerele Windows

cu licente pro, enterprise sau education, ofera o functie numita
BitLocker pe care puteti activa pentru criptarea completa a
discului. Puteti activa BitLocker urmand aceste instructiuni de la
Microsoft, care s-ar putea sa fie nevoie sa fie mai intai activate
de administratorul organizatiei dvs. Daca personalul detine doar
licente personale pentru computerele Windows, BitLocker nu
este disponibil. Cu toate acestea, puteti totusi activa criptarea
completa a discului accesand ,Actualizare si securitate” >
LCriptare dispozitiv” din setdrile sistemului de operare Windows.

Dispozitivele Android, incepand cu versiunea 9.0, sunt furnizate
cu criptarea pe baza de fisiere activata implicit. Criptarea pe
baza de fisiere oferita de Android opereaza diferit de criptarea
completd a discului, insad ofera, la randul sdu, o securitate
puternica. Daca folositi un telefon Android relativ nou si ati
configurat un cod de acces, criptarea pe baza de fisiere ar trebui
sa fie activatd. Cu toate acestea, este o idee bund sd va verificati
setdrile pentru a va asigura, in special daca telefonul dvs. are
cativa ani. Pentru a verifica, accesati Setdri > Securitate pe
dispozitivul Android. Tn setirile de securitate, ar trebui s3 vedeti
o0 subsectiune pentru ,criptare” sau ,criptare si acreditdri’, care
vd va indica daca telefonul este criptat si, dacd nu este, va va
permite sa activati criptarea.

Pentru computere (fie Windows, fie Mac), este extrem de
important sd stocati orice cheie de criptare (cunoscute cu
denumirea de chei de recuperare) intr-un loc sigur. Aceste ,chei
de recuperare” sunt, in majoritatea cazurilor, niste parole si
fraze de acces lungi, in esent3. Tn cazul in care v3 uitati parola
normald a dispozitivului sau se intampld ceva neasteptat (o
defectare a dispozitivului, de pilda), cheile de recuperare sunt
singura modalitate de a va recupera datele criptate si, dacad
este necesar, de a le transfera pe un nou dispozitiv. Prin urmare,
atunci cand activati criptarea completa a discului, asigurati-va
ca ati salva aceste chei si parole intr-un loc sigur, precum un
cont de cloud securizat sau managerul de parole al organizatiei
dvs.
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https://datadetoxkit.org/en/security/screenlock/
https://support.microsoft.com/en-us/windows/device-encryption-in-windows-10-ad5dcf4b-dbe0-2331-228f-7925c2a3012d
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ACCESAREA DISPOZITIVULUI
DE LA DISTANTA - CUNOSCUT
SI SUB DENUMIREA DE
ACCESARE ILEGALA

Pe langad securizarea fizicd a dispozitivelor, este important sa

le ferim si de software-uri rdu intentionate. Security-in-a-Box
dezvoltat de Tactical Tech oferd o descriere utild a ceea ce
fnseamnad un software rdu intentionat si de ce este important sa
il evitam, informatii usor adaptate in restul acestei sectiuni.

Intelegerea si evitarea software-urilor
rau intentionate

Exista multe moduri de clasificare a software-urilor rau
intentionate. Virusii, programele spion, viermii, troienii, rootkit-
urile, ransomware-ul si minarea de criptomonedd sunt toate
tipuri de software-uri rdu intentionate. Anumite tipuri de
software-uri rdu intentionate se rdspandesc pe internet prin
e-mailuri, mesaje text, pagini web rdu intentionate si alte
mijloace. Unele se raspandesc prin dispozitive precum unitatile
de memorie USB utilizate pentru schimbul si furtul de date.
Si, In vreme ce unele software-uri rdu intentionate necesita

o0 greseala din partea tintei nesuspicioase, altele pot infecta
silentios sistemele vulnerabile, fara ca dvs. sa faceti ceva gresit.

Pe langa software-urile rdu intentionate generale, care sunt
lansate pe scara larga si au ca tinta publicul general, software-
urile rdu intentionate tintite sunt folosite de regula pentru a
face rdu si a spiona anumite persoane, organizatii si retele.
Aceste tehnici sunt folosite de infractorii obisnuiti, insa si de
armate si servicii de informatii, teroristi, hdrtuitori online, soti
abuzivi si personalitati politice necinstite.

Indiferent cum se numesc, indiferent cum sunt distribuite,
software-urile rau intentionate pot distruge computerele, fura si
distruge date, a duce la faliment organizatii, invada intimitatea
si expune utilizatorii la riscuri. Pe scurt, software-urile rau
intentionate sunt foarte periculoase. Cu toate acestea, existd
cativa pasi simpli pe care organizatia dvs. i poate urma pentru
a se proteja de amenintdrile comune.

Ne va proteja un program de protectie
impotriva software-ului rau intentionat?

Programele de protectie impotriva software-ului rdu intentionat
nu sunt, din pdcate, o solutie completd. Totusi, este o idee buna
sa folositi initial un program de baza gratuit. Software-urile

rdu intentionate se modifica cu rapiditate, dand nastere la noi
riscuri atat de frecvent incat niciun astfel de instrument nu
poate oferi protectie completa.
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Daca folositi Windows, aruncati o privire peste programul
integrat Windows Defender. Computerele Mac si Linux nu

sunt prevazute cu programe integrate de protectie impotriva
software-ului rdu intentionat si nici dispozitivele Android si iOS.
Puteti instala un instrument gratuit cu reputatie bund precum
Bitdefender sau Malwarebytes pentru aceste dispozitive (si
pentru computerele Windows). Dar nu va bazati pe acesta ca
unica linie de aparare, deoarece nu va face cu siguranta fata in
fata atacurilor noi, tintite.

Tn plus, asigurati-va ca descarcati doar programe de protectie
fmpotriva software-ului rau intentionat si antivirus cu o
reputatie bung, din surse legitime (precum site-urile de mai
sus). Din pacate, exista multe versiuni false sau compromise
ale instrumentelor de protectie impotriva software-ului rau
intentionat care fac mai mult rau decat bine.

Daca utilizati Bitdefender sau un alt instrument de protectie
Tmpotriva software-ului rau intentionat in organizatia dvs.,
asigurati-va ca nu rulati doud programe in acelasi timp. Multe
dintre ele vor identifica comportamentul unui program de
protectie impotriva software-ului rau intentionat drept suspect
si il va opri, iar ambele vor functiona defectuos. Bitdefender
sau alte programe de protectie impotriva software-ului rau
intentionat pot fi actualizate gratuit, iar programul integrat
Windows Defender primeste actualizdri odata cu computerul.
Asigurati-va ca programul de protectie impotriva software-
ului rau intentionat se actualizeaza automat regulat (anumite
versiuni de incercare ale software-urilor comerciale furnizate
impreuna cu computerul vor fi dezactivate dupa expirarea
perioadei de incercare, devenind mai mult periculoase decat
utile). Noi software-uri rau intentionate sunt scrise si distribuite
zi de zi, iar computerul dvs. va deveni si mai vulnerabil daca
nu tineti pasul cu noile definitii si tehnici rau intentionate.
Daca este posibil, va recomandam sa va configurati software-
ul sa instaleze automat actualizarile. Daca programul dvs. de
protectie impotriva software-ului rau intentionat are functia
optionala ,activat permanent’, activati-o si scanati ocazional
toate fisierele de pe computer.

Mentineti dispozitivele la zi

Actualizarile sunt esentiale. Utilizati cea mai recenta versiune a
sistemelor de operare ale dispozitivelor (Windows, Mac, Android,
iOS etc) si mentineti sistemul de operare la zi. Mentineti la zi si
celelalte software-uri, browsere si toate pluginurile de browser.
Instalati actualizarile imediat ce acestea devin disponibile,

ideal prin activarea actualizarilor automate. Cu cat este mai

la zi sistemul de operare al dispozitivului, cu atat mai putin
vulnerabil este acesta. Comparati actualizdrile cu un plasture
aplicat pe o rana deschisa: protejeaza impotriva vulnerabilitatii
si reduce semnificativ sansa de infectare. De asemenea,
dezinstalati software-urile pe care nu le mai folositi. Software-
urile neactualizate prezinta adesea probleme de securitate si s-ar
putea sa fie instalat un instrument care nu mai este actualizat de
dezvoltator, ldsandu-L mai vulnerabil in fata hackerilor.



https://www.nytimes.com/wirecutter/guides/online-security-enable-automatic-updates/
https://securityinabox.org/en/phones-and-computers/malware/ 
https://www.bitdefender.com/solutions/free.html
https://www.malwarebytes.com/mwb-download/
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1n 2017, atacurile ransomware WannaCry au
infectat milioane de dispozitive din intreaga
lume, sistand activitatea mai multor spitale,
entitati guvernamentale, organizatii si companii
mari si mici din mai multe tdri. De ce a fost atat
de eficient atat atacul? Din cauza sistemelor de
operare Windows neactualizate, ,fara corectie’,
dintre care multe au fost initial piratate. O mare
parte din daune - umane si financiare - ar fi putut
fi evitate cu practici mai bune de actualizare
automata si prin utilizarea unor sisteme de
operare legitime.

Working on updates
20% complete
Don't turn off your computer

Fiti precauti cu unitatile USB

Aveti grija cand deschideti fisiere care va sunt trimise drept
atasari, prin linkuri de descdrcare sau prin orice alte metode.
De asemenea, ganditi-va de doua ori inainte de a introduce
suporturi amovibile precum unitati USB, carduri de memorie
flash, DVD-uri si CD-uri in computer, deoarece ar putea fi vectori
de software-uri rdu intentionate. Exista o mare probabilitate

ca unitatile USB care au fost partajate pentru o perioada de
timp sa contina virusi. Pentru optiuni alternative de a partaja
fisiere in siguranta fn cadrul organizatiei, consultati sectiunea
Partajare fisiere a indrumarului.

Fiti foarte precauti si cu orice alte dispozitive pe care le conectati
prin Bluetooth. Este n reguld sa va sincronizati telefonul sau
computerul cu un difuzor Bluetooth de incredere pentru a reda
muzica preferatd, insa fiti atenti atunci cand asociati sau acceptati
solicitari de la orice dispozitive pe care nu le recunoasteti.
Acceptati doar conexiunile la dispozitive de incredere si nu uitati
sd dezactivati Bluetooth atunci cand nu il folositi.
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Navigati inteligent pe internet

Nu acceptati niciodata si nu rulati aplicatii care provin de pe
site-uri pe care nu le cunoasteti si in care nu aveti incredere.
Tn loc sa acceptati o ,actualizare” oferit3 de o fereastra pop-up
a browserului, de exemplu, verificati daca exista actualizari

pe site-ul oficial al aplicatiei respective. Asa cum am discutat
in sectiunea Phishinga acestui Tndrumar, este esential s3

fiti precauti atunci cand navigati pe site-uri web. Verificati
destinatia unui link (prin trecerea cu mouse-ul peste acesta)
Tnainte de a face clic si verificati rapid adresa site-ului dupa

ce urmati un link si asigurati-va ca pare corecta fnainte de a
introduce informatii sensibile precum parolele. Nu faceti clic pe
mesajele de eroare sau pe atentiondri si fiti atenti la ferestrele
de browser care apar automat si cititi-le cu atentie, in loc s3
apasati pur si simplu pe Da sau OK.

Dar smartphone-urile?

La fel ca in cazul computerelor, actualizati sistemul de operare
si aplicatiile din telefon si activati actualizarile automate.
Instalati doar din surse oficiale sau de incredere precum
Google Play si App Store (sau F-droid, un magazin de aplicatii
open-source gratuit pentru Android). Aplicatiile pot contine
software-uri rdu intentionate si pot pdrea ca functioneaza
normal, prin urmare nu veti sti intotdeauna daca sunt rau
intentionate. De asemenea, asigurati-va ca descdrcati versiunea
legitima a aplicatiei. Tn special in cazul dispozitivelor Android,
exista versiuni ,false” ale aplicatiilor populare. Asigurati-va ca o
aplicatie este creata de o companie reald sau de un dezvoltator
real, are recenzii bune si un numadr de descarcari corespunzator
o versiune falsa a WhatsApp poate avea doar cateva mii se
descdrcari, in vreme ce versiunea reala are peste cinci miliarde.
Fiti atenti la permisiunile pe care le solicita aplicatia. Dacd par
excesive (de pilda, un calculator va solicita acces la camera foto,
sau Angry Birds va solicita acces la locatie), refuzati solicitarea
sau dezinstalati aplicatia. Dezinstalarea aplicatiilor pe care

nu le mai folositi poate ajuta, de asemenea, la protejarea
smartphone-ului sau tabletei dvs. Uneori, dezvoltatorii vand
dreptul de proprietate aplicatiilor altor persoane. Acesti noi
proprietari ar putea fncerca sa castige bani adaugand coduri rdu
intentionate.
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https://www.techrepublic.com/article/wannacry-the-smart-persons-guide/
https://www.vice.com/en/article/akdqwa/a-spyware-vendor-seemingly-made-a-fake-whatsapp-to-hack-targets
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Hackerii din mai multe tari folosesc, de ani de zile,
aplicatii false din Google Play pentru a distribui

software-uri rdu intentionate. Un exemplu in acest sens

care a vizat utilizatorii din Vietnam a iesit la iveala
in aprilie 2020. Aceasta campanie de spionaj folosea
aplicatii false, care chipurile ajutau utilizatorii sa
gdseascd puburi Tn apropiere sau sa caute informatii

despre bisericile locale. Odata instalate de utilizatorii
Android inocenti, aplicatiile rdu intentionate colectau
jurnale de apeluri, date privind locatia si informatii
despre contacte si mesaje text. Acesta este doar unul
dintre numeroasele motive pentru care trebuie sa fiti
atenti ce aplicatii descarcati pe dispozitivele dvs.

Economisiti bani si sporiti securitatea dispozitivelor

folosind Tails

O optiune foarte sigura care necesita niste abilitati
tehnice pentru configurare este sistemul de operare Tails.
Acest sistem de operare portabil poate fi folosit gratuit

si poate fi instalat direct de pe o unitate USB, nemaifiind

reporniti computerul. Tails are si un mod de persistenta,
care va permite sa salvati fisiere importante si setari in
mai multe sesiuni daca doriti.
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necesar sa va bazati pe sisteme de operare Windows
sau Mac licentiate. Tails este o optiune buna si pentru
cei care prezinta un risc extrem de mare, deoarece
fncorporeazd o gama larga de functii de imbunatatire
a confidentialitatii. Aceste functii includ integrarea
Tor (discutat mai sus) pentru a securiza traficul web si
stergerea completd a memoriei de fiecare datd cand
fnchideti sistemul de operare. Aceste functii va permit
n esenta sa incepeti de la zero de fiecare data cand

Tndrumar de securitate cibernetica

O alta optiune de sistem de operare sigur gratuit este

Qubes OS. Cu toate ca nu este cea mai simpld optiune

pentru utilizatorii fara abilitati tehnice, Qubes este
destinat limitdrii amenintarilor software-urilor rau
intentionate si reprezintd o altd optiune de luat in
considerare pentru utilizatorii mai avansati si expusi la
riscuri ridicate din cadrul organizatiei dvs., in special
daca costurile asociate cu licentele sunt o provocare.


https://tails.boum.org/
https://www.qubes-os.org/
https://www.cyberscoop.com/vietnamese-hackers-google-play-kaspersky-apt32/
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Ce se intampla in cazulin care nu ne
permitem un software legal?

Achizitionarea unor versiuni licentiate ale unor software-uri
populare precum t Office (Word, Powerpoint, Excel) pentru
intreaga organizatie ar putea fi costisitoare, fnsa un buget
limitat nu este o scuza sa descarcati versiuni piratate sau sd
nu le actualizati. Nu este o chestiune de moralitate — este o
chestiune de securitate. Software-urile piratate sunt contin
frecvent software-uri rau intentionate si adeseori nu pot fi
corectate pentru vulnerabilitate. Daca nu va puteti permite
software-ul de care are nevoie organizatia dvs., existd o
varietate larga de optiuni open-source gratuite precum
LibreOffice (care fnlocuieste aplicatiile Microsoft Office
standard) sau GIMP (care fnlocuieste Photoshop) care pot
veni in intampinarea nevoilor dvs. Luati, de asemenea, in
considerare inregistrarea pe Tech Soup, o organizatie care oferd
organizatiilor non-profit reduceri semnificative la software-
uri populare. Chiar daca va permiteti software-uri si aplicatii
legitime, dispozitivul dvs. va fi expus in continuare riscului
daca sistemul de operare subiacent nu este legitim. Asadar,
daca organizatia dvs. nu fsi permite licente Windows, luati in
considerare alternative mai ieftine precum Chromebooks, care
sunt o optiune excelentad si usor de securizat dacd organizatia
dvs. lucreaza mai mult fn cloud. Daca folositi Google Docs sau

Securizarea dispozitivelor
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Microsoft 365, nu aveti nevoie de multe aplicatii desktop -
editoarele Tn browser gratuite pentru documente si foi de calcul
sunt mai mult decat eficiente pentru aproape orice utilizare.

O alta optiune, daca aveti personal cu abilitdti tehnice, este

de a instala un sistem de operare Linux gratuit (o alternativa
open-source la sistemele de operare Windows si Mac) pe fiecare
computer. O optiune populara Linux destul de usor de utilizat
este Ubuntu. Indiferent de sistemul de operare ales, asigurati-
vd ca o persoana din cadrul organizatiei dvs. este responsabila
pentru verificarea regulata cu personalul, pentru a vedea daca
s-au aplicat ultimele actualizari.

Atunci cand optati pentru un nou instrument sau sistem,
ganditi-va cum il poate sprijini tehnic si financiar organizatia
dvs. pe termen lung. Puneti-va intrebdri precum: Va puteti
permite sa angajati si sa pastrati personalul necesar pentru
ntretinerea acestuia? Puteti plati abonamentele recurente?
Aveti acces la reduceri de grup precum Tech Soup, mentionat
anterior? Raspunsul la aceste intrebdri va pot ajuta sd va
asigurati ca strategiile dvs. software si tehnologice vor fi mai
eficiente in timp.

o Instruiti personalul privind riscurile de software-uri rau intentionate si cele mai

bune practici pentru a le evita.

«  Furnizati politici privind conectarea dispozitivelor externe, accesarea linkurilor,
descarcarea de fisiere si aplicatii si verificarea permisiunilor pentru software-uri si

aplicatii.

o Impuneti actualizarea permanenta a dispozitivelor, software-urilor si aplicatiilor.
- Activati actualizarile automate, daca este posibil.

o Asigurati-va ca toate dispozitivele folosesc software-uri licentiate.
. Tn cazulin care costurile sunt prohibitive, optati pentru o alternativa gratuita.

o Impuneti protectia cu parola a tuturor dispozitivelor din cadrul organizatiei, inclusiv
a dispozitivelor mobile personale care sunt folosite pentru comunicari de serviciu.

o Activati criptarea completa a discului pe dispozitive.

o Reamintiti frecvent personalului sa isi securizeze fizic dispozitivele - si puneti la
dispozitie spatii incuiate si alte modalitati de securizare a computerelor.

o Nu partajati fisiere cu ajutorul unitatilor USB sau nu conectati unitati USB la

computerele dvs.

- Folositi, In schimb, optiuni alternative sigure de partajare a fisierelor.

O fundatie solida: Securizarea conturilor si dispozitivelor
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https://www.libreoffice.org/
https://www.gimp.org/
https://www.techsoup.org/
https://ubuntu.com/
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Phishing: 0 amenintare frecventa pentru

dispozitive si conturi

Atacurile de tip phishing sunt cele mai frecvente
si eficiente atacuri asupra organizatiilor din
intreaga lume. Tehnica este folosita de cele mai
sofisticare armate nationale, precum si hotii
marunti.

Pe scurt, atacurile de tip phishing sunt incercdri ale unui
adversar de a va pdcali sa partajati informatii care ar putea

fi folosite Tmpotriva dvs. si organizatiei dvs. Atacurile de tip
phishing pot fi realizate prin intermediul e-mailurilor, mesajelor
text/SMS (cunoscute adesea sub denumirea de SMS phishing
sau ,smishing”), aplicatiilor de mesagerie precum WhatsApp,

CUM IDENTIFICAM
PHISHINGUL?
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mesajelor sau postarilor de pe retele sociale sau apelurilor
telefonice (cunoscute adesea sub denumirea de phishing vocal
sau ,vishing”). Mesajele de tip phishing ar putea incerca sd va
determine sa tastati informatii sensibile (precum parolele) pe
un site web fals pentru a obtine acces la un cont, sa partajati
informatii confidentiale (precum numadrul unui card de credit)
prin mesaj vocal sau text, sau v-ar putea convinge sa descarcati
un software rdu intentionat care sa va infecteze dispozitivul. De
exemplu, milioane de persoane primesc zilnic apeluri telefonice
automate false prin care sunt informate ca le sunt compromise
conturile bancare sau ca li s-a furat identitatea - acestea au
scopul de a pacdli persoanele naive sa partajeze informatii
sensibile.

Phishingul poate parea cumplit si imposibil de detectat, insa
existd cativa pasi simpli pe care orice membru al organizatiei
dvs. ii poate urma pentru a se proteja fmpotriva majoritdtii
atacurilor. Urmatoarele sfaturi pentru protejarea impotriva
phishingului au fost modificate si extinse pornind de la ghidul
aprofundat privind phishingul dezvoltat de Freedom of the

Press Foundation si trebuie distribuite la nivelul organizatiei

dvs. (si altor persoane de contact) si integrate in planul dvs. de
securitate:


https://freedom.press/training/email-security-tips
https://freedom.press/training/email-security-tips
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Uneori, campul ,De la” este mincinos

Campul ,De [a” din e-mailurile dvs. poate fi fals sau falsificat
pentru a va pacali. Atacatorii creeaza frecvent adrese de e-mail
care sunt asemandtoare cu cele legitime care va sunt familiare,
dar contin mici erori de ortografie, pe care e posibil sa nu le
sesizati. De exemplu, ati putea primi un e-mail de la cineva

cu adresa ,john@gooogle.com”, in loc de ,john@google.com”.
Observati ca cuvantul ,google” contine mai multe o-uri. De
asemenea, e posibil sa stiti pe cineva care are adresa de e-mail
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»john@gmail.com”, dar sa primiti un e-mail de tip phishing

de la un personificator care a creat adresa ,johm@gmail.
com”-singura diferenta este un subtil schimb de litere la final.
Verificati ntotdeauna adresa expeditorului unui e-mail fnainte
de a continua. Un concept similar se aplica si phishingului prin
mesaje text, apeluri vocale sau aplicatii de mesagerie. Daca
primiti un mesaj de la un numdr necunoscut, ganditi-va de doua
ori fnainte sa raspundeti sau sa interactionati cu mesajul.

Phishingul si societatea civila

Atacurile sofisticate personalizate de tip phishing au ca
tintd, zi de zi, grupuri ale societatii civile din intreaga
lume.

Un exemplu de asemenea atac este evidentiat in raportul
The Citizen Lab din_2018, Spionarea necostisitoare:
Detalii de interior ale unei operatiuni de phishing care

a vizat comunitatea tibetana. Acest atac de tip phishing
foarte ieftin si simplu - insa incredibil de eficient-a

avut ca tinta aparatori tibetani ai drepturilor omului

si alti activisti. Atacul a inceput cu un e-mail de tip
phishing (prezentat in partea stanga) trimis de pe o
adresa Gmail standard, care continea doar un link catre

O fundatie solida: Securizarea conturilor si dispozitivelor

un fisier imagine. Daca era accesat, linkul directiona
tinta la o pagina falsa de autentificare de e-mail Google
(prezentata tn mijloc) care era folositd pentru a fura
acreditdrile contului. Daca victimele furnizau acreditarile
pe pagina falsa, conturile lor puteau fi compromise

cu usurinta. Dupa furnizarea numelui de utilizator si a
parolei pe site-ul fals, victimele erau redirectionate la

0 imagine (prezentatd in dreapta) care ilustra cativa
delegati intr-o intalnire tibetand. Imaginea era o capcana
care facea tintele sa creadd ca s-au autentificat in
conturile Google reale si care avea rolul de a reduce
orice posibile suspiciuni privind adevdrata naturd rau
intentionatd a e-mailului.
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https://citizenlab.ca/2018/01/spying-on-a-budget-inside-a-phishing-operation-with-targets-in-the-tibetan-community/
https://citizenlab.ca/2018/01/spying-on-a-budget-inside-a-phishing-operation-with-targets-in-the-tibetan-community/
https://citizenlab.ca/2018/01/spying-on-a-budget-inside-a-phishing-operation-with-targets-in-the-tibetan-community/
https://citizenlab.ca/2018/01/spying-on-a-budget-inside-a-phishing-operation-with-targets-in-the-tibetan-community/
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Atentie la atasari

Atasarile pot contine software-uri rdu intentionate sau virusi

si insotesc, de regula, e-mailurile de tip phishing. Cea mai

buna metoda de a evita software-urile rau intentionate din
atasari este sa nu le descarcati niciodata. Ca regula generala,
nu deschideti imediat atasarile, in special dacd provin de la
persoane pe care nu le cunoasteti. Daca este posibil, rugati
persoana respectiva sa va trimitd documentul prin copiere si
lipire intr-un e-mail sau s3 partajeze documentul printr-un
serviciu precum Google Drive sau Microsoft OneDrive, care au
functii integrate de scanare pentru majoritatea documentelor
Tncdrcate pe platformele lor. Construiti, in cadrul organizatiei, o
cultura n care atasdrile sunt descurajate.

Daca trebuie neapdrat sa deschideti o atasare, deschideti-o doar
Tntr-un mediu sigur (consultati sectiunea Nivel avansat de mai
jos) in care potentialele software-uri rdu intentionate nu pot fi
implementate pe dispozitivul dvs.

Daca folositi Gmail si primiti o atasare la un e-mail, in loc sd o
descdrcati si sa o deschideti in computer, faceti clic pe fisierul
atasat si cititi-1 in modul de previzualizare direct in browser.
Acest pas va permite sa vizualizati textul si continutul unui
fisier fard a-L descdrca sau a-i permite sa incarce un potential

Ce trebuie sa facem cand
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software rau intentionat pe computerul dvs. Aceasta metoda
este eficienta in cazul documentelor Word, PDF si chiar al
prezentarilor PowerPoint. Daca trebuie sa editati documentul,
puteti deschide fisierul intr-un program cloud precum Google
Drive si puteti converti fisierul intr-un Google Doc sau Google
Slides.

Daca folositi Outlook, puteti previzualiza atasarile in mod
similar, fara a le descarca, folosind clientul web Outlook. Daca
trebuie sa editati o atasare, o puteti deschide in OneDrive,
daca fl aveti la dispozitie. Daca folositi Yahoo Mail, se aplica
acelasi concept. Nu descarcati atasari, va recomandam sd le
previzualizati direct in browserul web.

Indiferent de instrumentele pe care le aveti la dispozitie, cea
mai buna abordare este pur si simplu sa nu descarcati niciodata
atasari pe care nu le cunoasteti sau in care nu aveti incredere
si, indiferent de cat de importanta ar putea parea o atasare, sa
nu deschideti niciodata o atasare care contine un tip de fisier
pe care nu il recunoasteti sau nu aveti intentia sa il folositi
vreodata.

Protejarea impotriva phishingului la nivelul organizatiei dvs.

Daca organizatia dvs. foloseste Microsoft 365

pentru intreprinderi pentru e-mail si alte aplicatii,
administratorul domeniului dvs. trebuie sa configureze
Politica privind atasarile sigure pentru protejarea
impotriva atasarilor periculoase. Daca folositi Google
Workspace pentru intreprinderi (cunoscut anterior sub
denumirea de GSuite), existd o optiune similar eficienta
pe care administratorul trebuie sa o configureze, numita
Google Security Sandbox. Utilizatorii mai avansati ar
putea configura programe sandbox sofisticate, precum
Dangerzone sau, pentru cei care folosesc versiunea

Pro sau Enterprise a Windows 10, Windows Sandbox. O
alta optiune avansatd pe care o puteti implementa la
nivelul organizatiei este un serviciu de filtrare Sistem
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nume de domeniu (DNS). Organizatiile pot folosi

aceasta tehnologie pentru a impiedica personalul sa
acceseze sau sa interactioneze accidental cu continut
rdu intentionat, oferind un nivel suplimentar de protectie
impotriva phishingului. Noi servicii precum Gateway de
la Cloudflare ofera asemenea capabilitati organizatiilor,
fara a necesita sume mari de bani (Gateway, de exemplu,
este gratuit pentru pana la 50 de utilizatori). Alte

cateva instrumente gratuite, inclusiv Quad9 din kitul de
instrumente al Global Cyber Alliance, va vor impiedica

sa accesati site-uri cunoscute care contin virusi sau alte
software-uri rau intentionate si pot fi implementate in
mai putin de cinci minute.



https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/atp-safe-attachments?view=o365-worldwide
https://support.google.com/a/answer/7676854?hl=en
https://dangerzone.rocks/
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-sandbox/windows-sandbox-overview
https://www.cloudflare.com/teams/gateway/
https://www.cloudflare.com/teams/gateway/
https://gcatoolkit.org/tool/quad9/

0 fundatie solida:
Securizarea conturilor
si dispozitivelor
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culturi a securitatii securizatd a datelor

Atentie pe ce faceti clic

Fiti sceptici in ceea ce priveste linkurile din e-mailuri sau alte
mesaje text. Linkurile pot fi capcane pentru descarcarea de
fisiere rdu intentionate sau va pot directiona la site-uri false
care v-ar putea solicita sa furnizati parole sau alte informatii
sensibile. Pe computer, exista un truc simplu de a va asigura ca
un link dintr-un e-mail sau mesaj va va trimite unde trebuie:
Folositi mouse-ul sa treceti peste link inainte de a face clic pe
acesta si uitati-va in partea de jos a ferestrei browserului pentru
a vedea care este URL-ul real (ca in imaginea de mai jos).

Este mai dificil sa verificati linkurile dintr-un e-mail de pe un
dispozitiv mobil fara a face clic pe el accidental - asadar, mare
atentie. Puteti verifica destinatia unui link pe majoritatea
smartphone-urilor apdsand lung (si mentinand apasat) pe un
link pana cand apare URL-ul complet.

Tn cazul atacurilor de tip phishing prin SMS si aplicatii de
mesagerie, linkurile prescurtate sunt o practica foarte comuna
utilizata pentru a deghiza destinatia unui URL. Daca observati
un link scurt (de ex., bit.ly sau tinyurl.com) in locul URL-ului
complet nu faceti clic pe el. Daca linkul este important, copiati-l
intr-un extensor de URL, precum https://www.expandurl.net/,
pentru a vedea destinatia reald a URL-ului prescurtat. Mai

mult, nu faceti clic pe linkuri cdtre site-uri web care nu va sunt
familiare. Daca aveti indoieli, cdutati site-ul punandu-i numele
intre ghilimele (de ex., www.badwebsite.com”) pentru a vedea
daca este un site legitim. De asemenea, puteti verifica linkurilor
suspecte cu ajutorul scanerului URL VirusTotal. Aceasta metoda
nu este 100% exactd, insa este o bund metoda de precautie.

Tn final, dac& faceti clic pe un link dintr-un mesaj si vi se cere
sd va autentificati undeva, nu faceti acest lucru decat daca

O fundatie solida: Securizarea conturilor si dispozitivelor

Ce trebuie sa facem cand

Siguranta pe internet Protejarea securitatii fizice

lucrurile merg prost

sunteti 100% siguri ca e-mailul este legitim si va trimite la
site-ul adecvat. Multe atacuri de tip phishing vor furniza linkuri
care va vor trimite la pagini false se autentificare pentru Gmail,
Facebook sau alte site-uri populare. Nu cadeti in capcana. Puteti
deschide un nou browser si accesa direct un site cunoscut
precum Gmail.com, Facebook.com etc. daca doriti sau trebuie

sd va autentificati. Astfel, veti putea si accesa continutul, in
siguranta - daca a fost legitim de la fnceput.

Ce trebuie sa facem cand primim un mesaj
phishing?

Daca cineva din cadrul organizatiei dvs. primeste o atasare,

un link, o imagine nesolicitate sau orice alt mesaj sau apel
suspect, este important sa raportati imediat responsabilului cu
securitatea IT din organizatia dvs. Daca nu aveti un responsabil,
trebuie sa numiti unul ca parte a dezvoltdrii planului de
securitate. De asemenea, personalul poate raporta e-mailul ca
spam sau phishing direct in Gmail sau Outlook.

Implementarea unui plan de actiune pentru personal si
voluntari in cazul in care acestia primesc un mesaj potential
de tip phishing este de o importanta cruciala. Tn plus, va
recomandam sd urmati aceste bune practici privind phishingul
- nu faceti clic pe linkuri suspecte, evitati atasarile si verificati
adresa ,De la”- si sa le partajati celorlalte persoane cu care
lucrati, preferabil prin intermediul unui canal de comunicare
utilizat pe scara larga. Prin aceasta, demonstrati ca va pasa de
oamenii cu care comunicati si ca incurajati, in reteaua dvs., 0
cultura care este alerta si constienta de pericolele phishingului.
Siguranta dvs. depinde de organizatiile in care aveti incredere si
vice versa. Practicile mai bune protejeaza pe toata lumea.

Pe langd partajarea sfaturilor de mai sus personalului si
voluntarilor dvs., puteti identifica phishingul si cu ajutorul
acestui chestionar Google privind phishingul. Va recomandam,
de asemenea, sa organizati instruiri regulate privind phishingul
pentru personal, pentru a testa constientizarea si a mentine
oamenii vigilenti. Aceste instruiri pot fi sub forma unor intatniri
regulate sau pot fi mai putin formale. Important este ca toti
membrii organizatiei dvs. sa se simta in largul lor sd adreseze
intrebdri despre phishing, raportarea phishingului (chiar si
dacad cred cd e posibil sd fi facut o greseald, de pilda, facand
clic pe un link) si ca toata lumea sa aiba dreptul de a contribui
la apdrarea organizatiei impotriva acestui impact important si
riscului ridicat de amenintdri.
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https://www.expandurl.net/
http://VirusTotal
https://phishingquiz.withgoogle.com/

O fundatie solida:
Securizarea conturilor
si dispozitivelor

Phishing

o Instruiti regulat personalul privind definitia phishingului si cum sa il identifice si sa se apere
de el, inclusiv phishingul prin mesaje text, aplicatii de mesagerie si apeluri telefonice, nu
doar prin e-mail.

o Reamintiti frecvent personalului de cele mai bune practici, precum:

» Nudescarcati atasari necunoscute sau potential suspecte.

» Verificati URL-ul unui link Tnainte de a face clic pe acesta. Nu faceti clic pe linkuri
necunoscute sau potential suspecte.

* Nufurnizati informatii sensibile sau confidentiale prin e-mail, mesaje text sau apeluri
telefonice unor persoane sau adrese necunoscute sau neconfirmate.

o Tncurajati raportarea phishingului.

« Dezvoltati un mecanism de raportare si o persoana responsabila pentru phishing in cadrul
organizatiei dvs.

+ Recompensati raportarea si nu pedepsiti greselile.
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Comunicarile si partajarea de date

Pentru a lua cele mai bune decizii pentru
organizatia dvs. in ceea ce priveste metoda

de comunicare, este esential sa intelegeti
diferitele tipuri de protectie de care pot dispune
comunicarile noastre si de ce este importanta
aceasta protectie.

Mii de activisti si organizatii pentru democratie si
drepturile omului se bazeaza pe canale sigure de
comunicare, zi de zi, pentru a mentine confidentialitatea
conversatiilor in medii politice dificile. Fara aceste
practici de securitate, mesajele sensibile pot fi
interceptate si utilizate de autoritati pentru a viza
activisti si a indbusi proteste. Un exemplu evident si
bine documentat al acestei chestiuni a survenit in
perioada ulterioara alegerilor in Belarus din 2010. Dupa
cum se detaliaza in acest raport Amnesty International,
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Unul dintre cele mai importante elemente ale securitatii
comunicdrilor presupune mentinerea confidentialitatii
comunicarilor private - lucru are, in vremurile moderne, este
realizat prin criptare. Fara o criptare adecvatd, comunicarile
interne ar putea fi interceptate de adversari. Comunicarile
nesigure pot da in vileag informatii si mesaje sensibile sau
stanjenitoare, divulga parole sau alte date confidentiale si ar
putea expune personalul si organizatia la riscuri, in functie de
natura comunicdrilor dvs. si continutului partajat.

Comunicari securizate si societatea civila

nregistrari telefonice si alte comunicdri necriptate au
fost interceptate de catre guvern si folosite in instanta
fmpotriva unor politicieni proeminenti si unor activisti.
Multi dintre acestia au fost pedepse cu inchisoarea. In
2020, in timpul unui alt val de proteste post-electorale
din Belarus, mii de protestatari au folosit aplicatii

de mesagerie sigure usor de utilizat, care nu erau
disponibile zece ani mai devreme, pentru a-si proteja
comunicarile sensibile.


https://www.amnesty.org/download/Documents/EUR4943062016ENGLISH.PDF

Comunicarea si stocarea
securizatd a datelor

CE ESTE CRIPTAREA SI DE CE
ESTE IMPORTANTA?

Mesaje necriptate

Fard niciun tip de criptare, toate partile implicate in
retransmisia mesajului si orice persoana care si-ar dori
sa-l intercepteze pe parcurs ii poate citi continutul. Un
mesaj ca ,,Buna!” nu ar pune o mare problema, insd ar
putea fi o mare problema in cazul in care comunicati
informatii confidentiale sau sensibile care nu ati vrea sa fie
interceptate de furnizorul de telecomunicatii, de internet
si de guverne neprietenoase. Din acest motiv, este esential
sd evitati utilizarea de instrumente necriptate pentru

a trimite mesaje sensibile (si, ideal, orice tip de mesaj).
Retineti ca unele dintre cele mai populare metode de
comunicare - precum SMS-urile sau apelurile telefonice -
opereaza practic fara criptare (ca fn imaginea de mai sus).

Tn imaginea de mai sus puteti observa cum un smartphone
trimite un mesaj text verde necriptat (,Buna!”) altui
smartphone, ilustrat in partea dreaptd. Pe parcurs, un turn de
telefonie mobila (sau, In cazul unui mesaj trimis prin internet,
furnizorul de servicii de internet) transmite mesajul serverelor
companiei. De aici, acestea trece prin reteaua unui alt turn de
telefonie mobild, care poate vedea mesajul necriptat ,Bunal”,
iar fn final, acesta este directionat catre destinatie. Este
important de mentionat cd, fara niciun tip de criptare, toate
partile implicate in retransmisia mesajului si orice persoana
care si-ar dori sa-l intercepteze pe parcurs i poate citi

Comunicarea si stocarea securizata a datelor

Criptarea este un proces matematic folosit pentru a secretiza
un mesaj sau un fisier, astfel incat doar o persoana sau o
entitate care detine cheia sa il poatd ,decripta” si citi. Ghid
de autoaparare contra supravegherii dezvoltat de Electronic

Frontier Foundation oferd o explicatie practicd (insotita de
grafice) a ceea ce presupune criptarea:

continutul. Un mesaj ca ,Buna!” nu ar pune o mare problemd,
fnsd ar putea fi o mare problema in cazul in care comunicati
informatii confidentiale sau sensibile care nu ati vrea sa fie
interceptate de furnizorul de telecomunicatii, de internet si de
guverne neprietenoase. Din acest motiv, este esential sa evitati
utilizarea de instrumente necriptate pentru a trimite mesaje
sensibile (si, ideal, orice tip de mesaj). Retineti ca unele dintre
cele mai populare metode de comunicare - precum SMS-urile
sau apelurile telefonice - opereaza practic fara criptare (ca in
imaginea de mai sus).
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https://ssd.eff.org/en/module/what-should-i-know-about-encryption#1
https://ssd.eff.org/en/module/what-should-i-know-about-encryption#1
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Siguranta pe internet

Exista doud metode de criptare a datelor in timpul transmiterii: criptarea in stratul de transport si criptarea de la un capdt la altul. Este
important sd cunoasteti tipul de criptare acceptat de un furnizor de servicii atunci cdnd organizatia dvs. opteazd sd adopte practici
si sistemele mai sigure de comunicare. Aceste diferente sunt bine explicate in Ghid de autoaparare contra supravegherii pe care il

adaptam si aici:

Criptarea in stratul de transport

Criptarea in stratul de transport, cunoscutd si sub
denumirea de Transport Layer Security (TLS), protejeaza
mesajele in timp ce sunt transportate de la dispozitivul
dvs. la serverele aplicatiilor/serviciilor de mesagerie

si, de acolo, la dispozitivul destinatarului. Aceasta le
protejeaza de privirile indiscrete ale hackerilor care au
acces la reteaua dvs. sau ale furnizorilor dvs. de servicii
de internet si telecomunicatii. Cu toate acestea, la mijloc,
furnizorul dvs. de servicii de mesagerie/e-mail, site-ul
web pe care navigati sau aplicatia pe care o folositi pot
vedea copii necriptate ale mesajelor dvs. Avand in vedere
ca mesajele dvs. pot fi vazute (si sunt adesea stocate) de
serverele companiei, acestea ar putea fi vulnerabile in
fata solicitdrilor agentiilor de aplicare a legii sau in fata
furtului daca serverele companiei sunt compromise.

Imaginea de mai sus indica un exemplu de criptare in stratul

de transport. In stanga, un smartphone trimite un mesaje verde
necriptat: ,,Bund!” Acest mesaj este criptat si ulterior transmis
catre un turn de telefonie mobila. La mijloc, serverele companiei

Criptarea de la un capat la altul

Criptarea de la un capat la altul protejeaza mesajele
aflate in tranzit tot drumul de la expeditor la destinatar.
Se asigura cd informatiile sunt transformate ntr-un
mesaj secret de catre expeditorul original (primul
,capat”) si decodate doar de destinatarul final (cel de-al
doilea ,capat”). Nimeni, nici macar aplicatia sau serviciul
sau aplicatia pe care le utilizati, nu poate ,asculta” sau
trage cu urechea la activitatea dvs.

Imaginea de mai sus indica un exemplu de criptare de la un
capat la altul. Tn stdnga, un smartphone trimite un mesaje
verde necriptat:,,Buna!” Acest mesaj este criptat si ulterior
transmis catre un turn de telefonie mobila, iar mai apoi la
serverele aplicatiei/serviciului, care nu pot citi continutul,
insa va trimite mesajul secret mai departe la destinatar.
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pot decripta mesajul, citi continutul, decide unde sa il trimitd,

il pot recripta si trimite la urmatorul turn de telefonie mobila,
nspre destinatie. La final, celdlalt smartphone primeste mesajul
criptat si il decripteaza pentru a citi ,Buna!”

La final, celalalt smartphone primeste mesajul criptat si il
decripteaza pentru a citi ,Buna!”. Spre deosebire de criptarea
in stratul de transport, furnizorul dvs. de internet sau serviciul
de mesagerie nu poate decripta mesajul. Doar capetele
(dispozitivele originale care trimit si primesc mesaje criptate)
au chei de decriptare si citire a mesajului.


https://ssd.eff.org/en/module/what-should-i-know-about-encryption#1
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DE CETIP DE CRIPTARE AVETI
NEVOIE?

Atunci cand decideti daca organizatia dvs. are nevoie de
criptarea de la un capat la altul sau de criptare in stratul de
transport pentru comunicdri (sau o combinatie a acestora,
pentru diferite sisteme si activitati), intrebarile majore pe

care ar trebui sa vi le adresati implica increderea. De pilda,
aveti incredere in aplicatia sau serviciul pe care le folositi?
Aveti incredere Tn infrastructura tehnica a acestora? Aveti
ingrijordri referitor la posibilitatea ca un guvern neprietenos
sd forteze compania sa va predea mesajele - si, in acest caz,
aveti incredere ca politicile companiei vd protejeaza impotriva
solicitdrilor agentiilor de aplicare a legii?

Daca raspunsul la oricare dintre aceste intrebdri este ,nu’, aveti
nevoie de criptarea de la un capat la altul. Daca raspunsul la
aceste intrebari este ,da”, atunci un serviciu care accepta doar
criptarea in stratul de transport poate fi suficient - insd, in
general, este mai bine sa optati pentru servicii care acceptd
criptarea de la un capat la altul, daca este posibil.

Atunci cand trimiteti mesaje de grup, retineti ca securitatea
mesajelor dvs. depinde si de securitatea tuturor destinatarului
mesajelor. Pe langa alegerea cu atentie a unor aplicatii si
sisteme sigure, este important ca toti membrii grupului sa
respecte alte cele mai bune practici privind securitatea contului
si a dispozitivului. Nu este nevoie decat de un actor rau sau

de un dispozitiv infectat pentru a scurge continutul intregii
conversatii sau apelului de grup.

Ce trebuie sa facem cand

Siguranta pe internet Protejarea securitatii fizice

lucrurile merg prost

CE INSTRUMENTE DE
CRIPTARE DE LA UN CAPAT LA
ALTUL TREBUIE SA FOLOSIM
(INCEPAND CU 2022)?

Daca trebuie sa folositi criptarea de la un capat la altul, sau
doar doriti sa adoptati cele mai bune practici, indiferent de
contextul amenintdrilor asupra organizatiei dvs., iata cateva
exemple de incredere de servicii care, incepand cu 2022,

oferd mesaje si apeluri criptate de la un capat la altul. Aceastd
sectiune a Indrumarului va fi actualizat3 regulat online, insa
retineti cd lucrurile se schimba rapid in lumea mesajelor
securizate, prin urmare aceste recomandari ar putea sa nu

mai fie la zi in momentul in care cititi sectiunea. Nu uitati:
comunicdrile dvs. sunt sigure in mdsura in care dispozitivul in
sine este sigur. Prin urmare, pe langa adoptarea de practici de
trimitere sigura a mesajelor, este esential sa implementati cele
mai bune practici descrise in sectiunea Dispozitive securizate a
acestui Tndrumar.

Instrumente recomandate de comunicare criptate de la un capat la altul

MESAJE TEXT e Signal
(INDIVIDUALE SAU DE e WhatsApp (doar folosind configuririle de setiri detaliate
GRUP) mai jos)
e Signal (pana la 40 de persoane)
e e WhatsApp (pana la 32 de persoane pentru audio si opt
VIDEO pentru video)
e Signal
PARTAJAREA ¢ Keybase/Keybase Teams
F|$|ERE|-0R e OnionShare + o aplicatie de mesagerie criptata de la un capat

la altul, precum Signal

Comunicarea si stocarea securizata a datelor
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CE SUNT METADATELE SI AR
TREBUI SA REPREZINTE UN
MOTIV DE INGRIJORARE?

Cu cine vorbiti dvs. si personalul dvs. si cand si unde vorbiti cu
persoanele respective pot fi adesea informatii la fel de sensibile
ca despre ce vorbiti. Este important sa retineti ca criptarea de la
un capat la altul protejeaza doar continutul (,ce”) comunicdrilor
dvs. Aici intra In scend metadatele. Ghidul de autoaparare contra
supravegherii al EFF ofera o prezentare generald a metadatelor
si explica de ce acestea sunt importante pentru organizatii
(inclusiv o imagine a acestora):

Metadatele sunt adesea descrise drept toate elementele, cu
exceptia continutului comunicadrilor dvs. Metadatele sunt un
fel de echivalent digital al unui plic. La fel cum un plic contine
informatii despre expeditor, destinatar si destinatia mesajului,
aceleasi lucruri le implica si metadatele. Metadatele sunt
informatii despre comunicarile digitale pe care trimiteti si
primiti.

lata cateva exemple de metadate:

e persoanele cu care comunicati

e linia de subiect a e-mailurilor dvs.

e durata conversatiilor dvs.

e ora la care a avut loc o conversatie

e locatia dvs. in momentul comunicarii

Ce trebuie sa facem cand

Protejarea securitdtii fizice

lucrurile merg prost

Chiar si un exemplu nesemnificativ de metadate poate divulga informatii confidentiale despre activitatea organizatiei dvs. Haideti sa
vedem cat de revelatoare pot fi metadatele pentru hackeri, agentii guvernamentale si companiile care le colecteaza:

Se stie daca ati sunat un
jurnalist si ati discutat cu

el timp de o ora tnainte ca
jurnalistul respectiv sa fi
publicat un articol cu un
citat anonim. Tns3 nu se stie
despre ce ati discutat.

Se stie ca mai multi membri
ai personalului organizatiei
dvs. au trimis mesaje unui
instructor local important
de securitate digital3. Tns3
subiectul mesajelor ramane
un secret.
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Se stie ca ati primit un e-mail
de la un centru de testare
COVID, cd apoi v-ati sunat
medicul si ati vizitat site-

ul Organizatiei Mondiale a
S&natatii in aceeasi ord. Ins3
nu se cunoaste continutul
e-mailului sau ce ati discutat
la telefon.

Se stie ca ati primit un e-mail
de la un grup local care
sustine drepturile omului,

cu linia de subiect ,Spuneti
guvernului: nu mai abuzati
de puterea voastra”. Insa nu
se poate accesa continutul
e-mailul.


https://ssd.eff.org/en/module/why-metadata-matters
https://ssd.eff.org/en/module/why-metadata-matters
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Metadatele nu sunt protejate de criptarea oferita de majoritatea
serviciilor de mesagerie. Daca trimiteti un mesaj pe WhatsApp,
de exemplu, retineti ca, cu toate ca continutul mesajului

este criptat de la un capat la altul, este totusi posibil ca alte
persoane sa afle cui fi trimiteti mesaje, cat de frecvent faceti
acest lucru si, In cazul apelurilor telefonice, care este durata
acestora. Prin urmare, luati in considerare la ce riscuri v-ati
supune (daca este cazul) daca anumiti adversari ar afla cu

cine vorbeste organizatia dvs., cand fac acest lucru si (in cazul
e-mailurilor) liniile de subiect generale ale comunicdrilor
organizatiei dvs.

Unul dintre motivele pentru care Signal este atat de
recomandat este cd, pe langa furnizarea de criptare de la

un capat la altul, a introdus functii si s-a angajat sa reduca
cantitatea de metadate pe care le stocheaza si inregistreaza.
De pilda, functia Expeditor sigilat oferita de Signal cripteaza
metadatele despre cine cu cine vorbeste, astfel fncat Signal
cunoaste doar destinatarul mesajului, nu si expeditorul
acestuia. Implicit, aceasta functie functioneaza doar atunci cand
comunicati cu contacte sau profiluri (persoane) existente cu
care ati mai comunicat anterior sau pe care i-ati salvat in lista
de contacte. Ins3 puteti activa setarea pentru ,Expeditor sigilat”
la ,Permite pentru toata lumea” daca este important pentru
dvs. sd eliminati toate metadatele respective pentru toate
conversatiile Signal, chiar si pentru cele purtate cu persoane pe
care nu le cunoasteti.

DAR E-MAILUL?

Majoritatea furnizorilor de e-mail, de exemplu, Gmail, Microsoft
Outlook si Yahoo Mail, folosesc criptarea in stratul de transport.
Asadar, daca trebuie sa comunicati continut sensibil prin
e-mail si aveti ingrijordri ca furnizorul de e-mail ar putea fi
obligat legal sa furnizeze informatii despre comunicarile dvs.
unui guvern sau altui adversar, vd recomandam sa luati in
calcul utilizarea unei optiuni de e-mail cu criptare de la un
capat la altul. Retineti, totusi, ca pana si optiunile de e-mail cu
criptare de la un capat la altul lasa cumva de dorit in ceea ce
priveste securitatea, de exemplu, necriptarea liniilor de subiect
ale e-mailurilor si neprotejarea metadatelor. Daca trebuie sd
comunicati informatii extrem de sensibile, e-mailul s-ar putea
sa nu fie cea mai buna optiune. Tn schimb, optati pentru optiuni
sigure de mesagerie precum Signal.

Daca organizatia dvs. continua totusi sa foloseasca e-mailul,
este de importanta criticd sd adoptati un sistem la nivelul
ntregii organizatii. Acest lucru va ajutd sa limitati riscurile la
care va expuneti atunci cand personalul foloseste adrese de
e-mail pentru munca, precum practici ineficiente de securitate
a conturilor. De exemplu, prin furnizarea de conturi de e-mail
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de serviciu personalului dvs., puteti impune cele mai bune
practici precum parole puternice si 2FA pentru toate conturile
administrate de organizatia dvs.Tn cazul in care, conform
analizei de mai sus, este necesara criptarea de la un capat la
altul pentru e-mailul dvs., atat Protonmail, cat si Tutanota, oferd
abonamente pentru organizatii. Dacd criptarea in stratul de
transport este adecvata pentru e-mailul organizatii dvs., puteti
utiliza optiuni precum Google Workspace (Gmail) sau Microsoft
365 (Outlook).

CHIAR PUTEM AVEA
INCREDERE IN WHATSAPP?

WhatsApp este o alegere populara de mesagerie securizata

si poate fi o optiune bund avand in vedere omniprezenta sa.
Unele persoane sunt ingrijorate ca este detinut si controlat de
Facebook, care lucreaza la integrarea acestuia in alte sistemele
ale sale. Lumea este ingrijorata si de cantitatea de metadate
(adica de informatii despre cu cine si cand comunicati) pe care
WhatsApp le colecteaza. Daca alegeti sa folositi WhatsApp

ca optiune securizata de mesagerie, asigurati-va ca ati citit
sectiunea de mai sus referitoare la metadate. Existd, de
asemenea, cateva setdri pe care trebuie sa le configurati
corect. Cel mai important este sd va asigurati ca ati dezactivat
copiile de rezervad in cloud sau ca ati activat mdcar noua
functie de copii de rezerva criptate de la un capat la altul a
WhatsApp folosind o cheie de criptare de 64 de cifre sau un
cod de acces lung, aleatoriu si unic, salvat intr-un loc sigur
(precum un manager de parole). De asemenea, asigurati-va

ca se afiseaza notificarile de securitate si verificati codurile

de securitate. Puteti gdsi ghiduri cu instructiuni simple de
configurare a acestor setdri pentru telefoanele Android aici si
pentru telefoanele iPhone aici. Daca personalul” dvs. si cei cu
care comunicati* cu totii nu configureaza corect aceste optiuni,
nu va recomandam sa luati in considerare folosirea aplicatiei
WhatsApp drept optiune sigura pentru comunicarile sensibile
care necesita criptarea de la un capat la altul. Signal ramane in
continuare cea mai bund optiune de mesagerie cu criptare de la
un capat la altul, datorita setdrilor sale de securitate implicite si
protectiei metadatelor.

DAR MESAJELE TEXT?

Mesajele text obisnuite sunt extrem de nesigure (SMS-ul
standard este practic necriptat) si ar trebui evitate pentru
transmiterea oricaror informatii care nu sunt destinate
publicului. Tn vreme ce mesajele trimise de pe un iPhone pe
alt iPhone (cunoscute drept mesaje iMessage) sunt criptate
de la un capat la altul, daca in conversatie se foloseste un alt
tip de telefon, mesajele nu sunt securizate. Va recomandam sa
fiti precauti si sa evitati mesajele text pentru transmiterea de
informatii sensibile, private sau confidentiale.
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https://faq.whatsapp.com/general/chats/how-to-turn-on-and-turn-off-end-to-end-encrypted-backup
https://ssd.eff.org/en/module/how-use-whatsapp-android#2
https://ssd.eff.org/en/module/how-use-whatsapp-ios#2
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DE CE TELEGRAM, FACEBOOK
MESSENGER SAU VIBER NU
SUNT RECOMANDATE PENTRU
CONVERSATII SIGURE?

Anumite servicii precum Facebook Messenger si Telegram ofera
doar criptarea de la un capat la altul daca o activati intentionat
(si doar pentru conversatiile unu-la-unu), asadar nu sunt optiuni
bune pentru transmiterea de mesaje sensibile sau confidentiale,
n special pentru o organizatie. Nu va bazati pe aceste
instrumente daca trebuie sa utilizati criptarea de la un capat la
altul, deoarece este destul de usor sa uitati sa modificati setdrile
implicite care sunt mai putin sigure. Viber sustine cd oferd
criptare de la un capat la altul, insa nu a pus la dispozitie codul

pentru a fi verificat de cercetatori externi din domeniul securitatii.

Nici codul folosit de Telegram nu a fost pus la dispozitia unui
audit public. Prin urmare, multi experti se tem ca criptarea oferita
de Viber (sau ,conversatiile secrete” ale Telegram) ar putea fi sub
standarde si, In consecintd, neadecvate pentru comunicari care
necesita o reala criptare de la un capat la altul.

CONTACTELE SI COLEGII
NOSTRI FOLOSESC ALTE
APLICATII DE MESAGERIE -
CUM il PUTEM CONVINGE SA
DESCARCE 0 NOUA APLICATIE
PENTRU A COMUNICA CU NOI?

Uneori, trebuie sa facem un compromis intre securitate si
caracter convenabil, insa comunicdrile sensibile meritd putin
efort suplimentar. Fiti un exemplu bun pentru contactele dvs.
Daca trebuie sa folositi alte sisteme mai putin sigure, aveti
mare grija la ceea ce spuneti. Evitati sa discutati subiecte
sensibile. Unele organizatii ar putea utiliza un sistem pentru
conversatii generale si altul folosit de conducere pentru discutii
confidentiale. Desigur, este mai simplu daca totul ar fi criptat
automat fn permanenta - nu va trebui sa tineti minte sau sa va
ingrijoreze nimic.
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Din fericire, aplicatiile cu criptare de la un capat la altul precum
Signal devin din ce n ce in ce mai populare si usor de utilizat -
in plus, au fost localizate in numeroase limbi pentru a fi utilizate
la nivel global. Daca partenerii dvs. sau alte contacte au nevoie
de ajutor pentru a comuta comunicatiile la o optiune cu criptare
de la un capat la altul precum Signal, explicati-le de ce este atat
de important sd va protejati corespunzator comunicarile. Daca
toatd lumea intelege importanta, cele cateva minute necesare
pentru descdrcarea unei noi aplicatii si cele cateva zile pentru
Tnvdtarea folosirii acesteia nu vor mai parea mare lucru.

EXISTA SI ALTE SETARI PENTRU
APLICATIILE CU CRIPTARE DE
LA UN CAPAT LA ALTUL PE CARE
AR TREBUI SA LE CUNOSC?

Tn aplicatia Signal, verificarea codurilor de securitate (pe care ei
le numesc Numere de sigurantd) este, de asemenea, importanta.
Pentru a vedea un numdr de sigurantd si a-L verifica in Signal,
puteti deschide conversatia cu un contact, atingeti numele
acestuia in partea de sus a ecranului si defilati in jos pentru a
atinge ,Vezi numarul de siguranta”. Daca numarul de siguranta
corespunde cu contactul dvs., il puteti marca drept ,verificat”
din acelasi ecran. Este extrem de important sad fiti atenti la
aceste numere de siguranta si sa va verificati contactele daca
primiti o notificare intr-o conversatie prin care sunteti informati
ca numarul de siguranta al unui anumit contact s-a modificat.
Daca dvs. sau alti membri ai personalului aveti nevoie de ajutor
pentru configurarea acestor setdri, Signal pune la dispozitie
instructiuni utile. Daca folositi Signal, o optiune de mesagerie
securizata si apeluri unu-la-unu considerata de multi ca fiind
cel mai usor de utilizat, asigurati-va cd setati un cod PIN
puternic. Folositi cel putin sase cifre si nu ceva usor de ghicit,
precum data dvs. de nastere. Pentru mai multe sfaturi privind
configurarea corectd a Signal si WhatsApp, puteti consulta
ghidurile instrumentelor pentru ambele aplicatii, dezvoltate de
EFF in Ghid de autoaparare contra supravegherii.



https://support.signal.org/hc/en-us/articles/360007060632-What-is-a-safety-number-and-why-do-I-see-that-it-changed-
https://support.signal.org/hc/en-us/articles/360007060632-What-is-a-safety-number-and-why-do-I-see-that-it-changed-
https://ssd.eff.org/en/module/how-use-signal-android
https://ssd.eff.org/en/module/how-use-whatsapp-android
https://ssd.eff.org/en/module-categories/tool-guides
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Folosirea aplicatiilor de chat in realitate

Pentru a limita nepldcerile provocate de situatiile fn functie similara care le permite utilizatorilor sa stearga
care un telefon se pierde, este furat sau confiscat, cea mesaje de pe toate dispozitivele, fara restrictii.

mai bund metoda este sa reduceti la minimum istoricul

mesajelor salvate in telefon. O modalitate simpla de a Acestea fiind spuse, daca organizatia dvs. este ingrijorata
face lucru este sd activati ,disparitia mesajelor” pentru de siguranta personalului ca rezultat al comunicarilor
conversatiile de grup ale organizatiei dvs. si sa incurajati care ar fi putut fi vazute pe telefoanele acestora,
personalul sa faca acelasi lucru si pentru conversatiile disparitia mesajelor cu temporizatoare scurte este
personale. probabil cea mai simpla si potrivitd optiune.

Tn Signal si in alte aplicatii populare de mesagerie, puteti
configura un temporizator pentru disparitia mesajelor
intr-un anumit numar de minute sau ore dupa ce au fost
citite. Aceastd setare poate fi personalizata in functie de
conversatie individuala sau de grup. Pentru majoritatea
dintre noi, configurarea unui interval de disparitie la o
saptamana va oferd suficient timp sa realizati cautdri
fara a pdstra mesaje de care nu veti avea niciodatd
nevoie - dar care ar putea fi folosite impotriva dvs. pe
viitor. Nu uitati, nu vi se poate fura ceva ce nu aveti.

Pentru a activa disparitia mesajelor in Signal, deschideti
o fereastra de chat, atingeti numele persoanei/grupului
cu care conversati, atingeti Disparitie mesaje, alegeti un
temporizator si atingeti pe OK. O setare similara exista si
in WhatsApp.

Tn situatii mai grave in care trebuie s& stergeti imediat
un mesaj, poate din cauza ca telefonul cuiva a fost furat
sau ati trimis un mesaj unei persoane gresite, retineti ca
Signal va permite sa stergeti un mesaj trimis unui grup
sau unei persoane din telefoanele tuturor, in interval de
trei ore de la trimiterea acestuia prin simpla stergere a
acestuia din conversatie. Telegram ramane popular in
multe tari, in ciuda limitdrilor sale de criptare, pentru o

Comunicarea si stocarea securizata a datelor
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DAR VIDEOCONFERINTELE iN
GRUPURI MAI MARI? EXISTA
OPTIUNI DE CRIPTARE DE LA
UN CAPAT LAALTUL PENTRU
ACESTEA?

Tn contextul in care telemunca este tot mai frecvents, este
important sa avem o optiune sigurd pentru videoconferintele

n grupuri mari ale organizatiei dvs. Din pacate, momentan nu
exista optiuni prea bune care sa indeplineasca toate cerintele:
sa fie usor de utilizat, sa accepte un numar mare de participanti
si functii de colaborare si sa activeze, implicit, criptarea de la un
capat la altul.

Pentru grupuri de pana la 40 de persoane, Signal este o optiune
cu criptare de la un capat la altul extrem de recomandata.
Videoconferintele de grup de pe Signal pot fi accesate fie de pe
smartphone, fie prin aplicatia Signal pentru desktop de pe un
computer, care permite partajarea ecranului. Retineti, totusi, ca
doar contactele dvs. care folosesc deja Signal pot fi adaugate la
un grup Signal.

Daca sunteti in cdutare de alte optiuni, o platforma care a
adadugat recent setarea de criptare de la un capat la altul

este Jitsi Meet. Jitsi Meet este o solutie web pentru audio- si
videoconferinte care poate accepta audiente mari (pand la
100 de persoane) si nu necesita descdrcarea unei aplicatii
sau al unui software special. Retineti ca daca folosisi aceasta
functie pentru grupuri mari (peste 15-20 de persoane), calitatea
apelului ar putea scadea. Pentru a configura o intalnire in Jitsi
Meet, puteti accesa meet.jit.si, introduce un cod de intalnire si
partaja apoi linkul (printr-un canal securizat precum Signal)
participantilor doriti. Pentru a folosi criptarea de la un capat
la altul, consultati aceste instructiuni oferite de Jitsi. Retineti
ca fiecare utilizator trebuie sa activeze separat criptarea de la
un capdt la altul pentru a functiona. Atunci cand folositi Jitsi,
asigurati-va ca creati nume de camere aleatorii si ca folositi
coduri de acces pentru a proteja apelurile.

Daca aceastd optiune nu este valabild pentru organizatia dvs.,
puteti folosi o optiune comerciald populara precum Webex

sau Zoom, activand criptarea de la un capat la altul. Webex
permite de multa vreme criptarea de la un capat la altul, insa
aceasta optiune nu este activa implicit si necesita descarcarea
programului Webex de cdtre participanti pentru a putea accesa
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Tntalnirea. Pentru a activa optiunea de criptare de la un capat la
altul pentru contul dvs. Webex, trebuie sa deschideti un tichet
de asistenta Webex si sa urmati aceste instructiuni pentru a

va asigura ca criptarea de la un capat la altul este configurata.
Doar gazda intalnirii trebuie sa activeze criptarea de la un capat
la altul. Daca aceasta face asta, intreaga intalnire va fi criptata
de la un capat la altul. Daca folositi Webex pentru a va securiza
Tntalnirile de grup si atelierele, asigurati-va ca activati si coduri
de acces puternice pentru apeluri.

Dupa cateva luni de publicitare negativa, Zoom a dezvoltat
optiunea de criptarea de la un capat la altul pentru apelurile
sale. Cu toate acestea, optiunea respectiva nu se activeaza
implicit, ci este nevoie ca gazda apelului sd isi asocieze

contul la un numadr de telefon si functioneaza doar daca toti
participantii se alatura prin versiunea Zoom pentru desktop sau
prin aplicatia mobild, nu prin apelare. Avand in vedere cd este
usor sa configurati gresit aceste setdri, nu este ideal sa va bazati
pe Zoom drept optiune de criptare de la un capat la altul. Tns3
daca criptarea de la un capat la altul de obligatorie, iar Zoom
este singura dvs. optiune, puteti urma instructiunile furnizate
de Zoom pentru a configura. Tnsd nu uitati sa verificati fiecare
apel fnainte de initiere, pentru a vd asigura cd este intr-adevar
criptat de la un capat la altul, facand clic pe lacatul verde din
coltul din stanga sus al ecranului Zoom si verificand daca tn
dreptul setarii de criptare apare ,de la un capat la altul”.Va
recomandam, de asemenea, sd creati un cod de acces puternic
pentru fiecare intalnire Zoom.

Pe langd instrumentele mentionate mai sus, acest grafic
dezvoltat de Frontline Defenders prezinta cateva optiuni de
videoconferinte si conferinte care, in functie de contextul
riscului dvs., ar putea fi potrivite pentru organizatia dvs.

Cu toate acestea, meritd remarcat faptul ca anumite functii
populare ale instrumentelor de mai sus functioneaza doar cu
criptare in stratul de transport. De exemplu, activarea criptarii
de la un capat la altul in Zoom dezactiveaza salile pentru
subgrupuri, capacitatile de sondaj si inregistrarea in cloud.

Tn Jitsi Meet, silile pentru subgrupuri pot dezactiva functia
de criptare de la un capat la altul, rezultand intr-o scadere
involuntara a securitatii.


http://meet.jit.si
https://jitsi.org/e2ee-in-jitsi/
https://help.webex.com/en-us/nwh2wlx/Enable-End-to-End-Encryption-Using-End-to-End-Encryption-Session-Types
https://support.zoom.us/hc/en-us/articles/360048660871-End-to-end-E2EE-encryption-for-meetings
https://support.zoom.us/hc/en-us/articles/360048660871-End-to-end-E2EE-encryption-for-meetings
https://www.frontlinedefenders.org/en/resource-publication/guide-secure-group-chat-and-conferencing-tools
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DAR DACA NU AVEM,

DE FAPT, NEVOIE DE
CRIPTARE DE LA UN CAPAT
LA ALTUL PENTRU TOATE
COMUNICARILE NOASTRE?

Daca criptarea de la un capat la altul nu este necesara pentru
toate comunicdrile organizatiei dvs. in functie de evaluarea
riscurilor, ati putea opta pentru utilizarea de aplicatii protejate
de criptare in stratul de transport. Retineti cd pentru acest tip
ce criptare trebuie sa aveti incredere in furnizorul de servicii,
precum Google pentru Gmail, Microsoft pentru Outlook/
Exchange sau Facebook pentru Messenger, deoarece acestia (si
cei care i-ar putea obliga sa partajeze informatii) pot vedea/auzi
comunicérile dvs. Tnca o dat, cele mai bune optiuni vor depinde
de modelul de amenintdri (de exemplu, daca nu aveti incredere
n Google sau daca guvernul SUA este adversarul dvs., atunci
Gmail nu este o optiune buna), insd iata cateva optiuni populare
si in general de incredere:

e Gmail (via Google Workspace)
e Outlook (via Office 365)

E-MAIL .

Nu gazduiti propriul server Microsoft Exchange pentru

e-mailul organizatiei dvs. Daca faceti acest lucru in prezent,
va recomandam sa migrati la Office 365.

Google Hangouts
Slack

MESAJE TEXT Microsoft Teams
(INDIVIDUALE SAU DE Mattermost
Line
GRUP) KaKao Talk
Telegram
Jitsi Meet
CONFERINTE DE GRUP, qugle Meet
APELURI AUDIO SI eTosoft Teams
g ‘ebex
VIDEOCONFERINTE GotoMeeting
Zoom
Google Drive
PARTAJAREA Microsoft Sharepoint
Dropbox
FISIERELOR Slack

Comunicarea si stocarea securizata a datelor

Microsoft Teams
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https://docs.microsoft.com/en-us/exchange/mailbox-migration/mailbox-migration
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NOTA PRIVIND PARTAJAREA
FISIERELOR

Pe langa partajarea in siguranta a mesajelor, partajarea in
siguranta a fisierelor poate fi parte importanta a planului

de securitate al organizatiei dvs. Majoritatea optiunilor de
partajare a fisierelor sunt integrate in aplicatiile sau serviciile
de mesagerie pe care s-ar putea sa le folositi deja. De pilda,
partajarea de fisiere via Signal este o optiune excelenta dacd
este necesara criptarea de la un capat la altul. Daca criptarea
n stratul de transport nu este suficienta, utilizarea Google

Drive sau Microsoft SharePoint poate fi optiune buna pentru
organizatia dvs. Trebuie doar sa va asigurati ca ati configurat
corect setdrile de partajare, in asa fel incat doar persoanele
adecvate sa aiba acces la un anumit document sau folder, si

sa va asigurati cd aceste servicii sunt conectate la conturile de
e-mail de serviciu (nu personale) ale personalului dvs. Daca este
posibil, interziceti partajarea fisierelor sensibile prin atasdri la
e-mail sau fizic, prin unitati USB. Utilizarea de dispozitive cum
sunt unitatile USB in cadrul organizatiei dvs. creste semnificativ
probabilitatea de software-uri rdu intentionate si furt, iar daca
vd bazati pe atasari pe e-mail sau alte forme de atasari slabeste
apararea organizatiei dvs. impotriva atacurilor de tip phishing.

Alternative de partajare a fisierelor pentru organizatii

Tn cazul in care c3utati o optiune sigura de partajare

a fisierelor pentru organizatia dvs. care sa fie
fncorporatd direct intr-o platforma de mesagerie (sau
poate fntampinati limite de dimensiune a fisierelor
atunci cand doriti sa partajati documente mari), luati
in considerarea utilizarea OnionShare. OnionShare
este un instrument open-source care va permite

sa partajati anonim si fn siguranta fisiere de orice
dimensiune. Expeditorul descarca aplicatia OnionShare
(disponibila pe computerele Mac, Windows si Linux),
ncarca fisierul(erele) pe care doresc sa le partajeze

si genereaza un link unic. Acest link, care poate fi
procesat doar tn Tor Browser, poate fi apoi partajat

prin orice canal de mesagerie sigur (de pilda, Signal)
destinatarului dorit. Destinatarul poate deschide Linkul
in Tor Browser si descarca fisierul(erele) pe computerul
sau. Retineti ca siguranta fisierelor depinde de metoda
prin care distribuiti linkul. Tor va fi explicat mai detaliat
intr-o sectiune ulterioard pentru ,Nivel avansat” din
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acest Indrumar, insa, pentru partajarea fisierelor la
nivelul organizatiei dvs., retineti ca OnionShare este o
alternativa mai sigurd de partajare a fisierelor decat prin
unitati USB dacd nu dispuneti de o optiune de furnizor
cloud de incredere.

Daca organizatia dvs. investeste deja intr-un manager
de parole, conform descrierii din sectiunea referitoare

la parole din acest Tndrumar, si alege un cont Bitwarden
premium sau de echipd, functia Bitwarden Send este altd
optiune de partajare in siguranta a fisierelor. Aceastd
functie permite utilizatorilor sa creeze linkuri sigure prin
care sa partajeze fisiere criptate prin orice canal sigur de
mesagerie (precum Signal). Dimensiunea fisierului este
limitatd la 100 MB, insa Bitwarden Send va permite sa
configurati o data de expirare pentru linkuri, sa protejati
prin parola accesul la fisierele partajate si sa limitati
numdrul de deschideri ale fisierului.


https://onionshare.org/
https://bitwarden.com/help/article/about-send/

Comunicarea si stocarea
securizatd a datelor

Comunicarea si partajarea a datelor in siguranta

o Impuneti utilizarea de servicii de mesagerie de incredere cu criptare de la un capat la altul

pentru comunicarile sensibile ale organizatiei dvs. (si, ideal, pentru toate comunicarile).

«  Explicati personalului si partenerilor externi de ce sunt atat de importante comunicarile

sigure; acest lucru va contribui la succesul planului dvs.

o Implementati o politica privind durata de pastrare a mesajelor si cdnd/daca organizatia dvs.

va folosi comunicarile ,,care dispar”.
o Asigurati-va ca setarile aplicatiilor de comunicare sunt sigure, inclusiv:

» Asigurati-va ca intregul personal acorda atentie notificarilor de securitate si, daca folositi

WhatsApp, nu faceti copii de siguranta ale conversatiilor.

+ Daca folositi o aplicatie care nu activeaza implicit criptarea de la un capat la altul (de ex.,
Zoom sau Webex), asigurati-va ca utilizatorii au activat setarile adecvate atunci cand

configureaza un apel sau o conferinta.
o Folositi servicii de e-mail in cloud precum Office 365 sau Gmail pentru organizatia dvs.
» Nuincercati sa gazduiti propriul server de e-mail.
* Nu permiteti personalului sa foloseasca conturi de e-mail personale pentru serviciu.

o Reamintiti-le frecvent membrilor organizatiei cele mai bune practici de securitate privind

mesajele n grup si metadatele.

+  Fiti atenti pe cine includeti in mesaje de grup, conversatii si fire de e-mail.
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Stocarea securizata a datelor

Pentru majoritatea organizatiile societatii civile,
una dintre cele mai importante decizii este
locul in care isi stocheaza datele.

~n

Unde este ,mai sigura” stocarea datelor? Pe computere
personalului, pe un server local, pe dispozitive de stocare
externe sau in cloud? In 99% dintre situatii, cea mai simpla

si cea mai sigurd optiune este pastrarea datelor in servicii

de cloud de incredere. Probabil cele mai comune exemple
includ Microsoft 365 si Google Drive. Fara un plan de stocare
comprehensiv in cloud, cel mai probabil datele organizatiei dvs.
vor fi stocate intr-o varietate de locuri - inclusiv computerele
personalului, hard-diskuri externe si chiar cateva servere locale.

Aparitia optiunilor accesibile (uneori gratuite) de stocare
a datelor in cloud a usurat viata si a sporit nivelul de
securitate pentru multe organizatii ale societdtii civile.
Din pacate, multe incearca incd sa gazduiasca propriile
servere cu un buget, personal si asistenta IT relativ
limitate. Tn martie 2021, amenintarea unei asemenea
infrastructuri organizationale a devenit reala pentru
zeci de mii de organizatii din intreaga lume atunci cand
un grup de spionaj cibernetic afiliat guvernului chinez,
numit Hafnium, a declansat o catastrofa cibernetica
globala printr-un atac sofisticat asupra serverelor
gazduite de Microsoft Exchange. Atacul a compromis
servere locale, permitandu-le hackerilor sa obtina
acces la conturi de e-mail organizationale, sa instaleze
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Cu toate ca securizarea datelor pe toate aceste dispozitive
este posibild, este foarte greu de implementat cu succes fara a
cheltui multi bani si a angaja personal IT semnificativ.

Atunci cand alegeti un instrument sau serviciu de stocare a
datelor dvs., asigurati-va cd aveti incredere fn compania sau
grupul din spatele acesteia. O cautare rapida de Google si
consultarea unor experti in securitatea digitald v-ar putea
ajuta mult sa verificati corectitudinea unui potential furnizor
tehnologic. latd cateva intrebdri pe care trebuie sd vi le puneti:
Vand sau partajeaza date confidentiale? Au resurse adecvate de
securitate pentru personal? Ofera functii de securitate (precum
2FA) pentru a va ajuta sa va protejati contul?

Stocarea datelor si societatea civila

software-uri rdu intentionate pe serverele victimelor

si sistemele conectate si, in final, sa extraga date
sensibile. Cu toata ca Microsoft a publicat repede o
actualizare si instructiunile de identificare si indepartare
a potentialilor intrusi dupa ce atacurile au fost facute
publice, multe organizatii nu dispuneau de capacitatea
IT care sa le permita sa aplice rapid aceste actualizari,
rdmanand expuse pe perioade prelungite de timp.
Scopul si impactul acestui atac global demonstreaza
pericolul la care se expun organizatiile civice care aleg
sd gazduiasca propriile servere de e-mail si alte tipuri de
date sensibile. In special fara o investitie semnificativa in
personal dedicat securitatii cibernetice.


https://www.bleepingcomputer.com/news/security/norway-parliament-data-stolen-in-microsoft-exchange-attack/
https://www.bleepingcomputer.com/news/security/norway-parliament-data-stolen-in-microsoft-exchange-attack/
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BENEFICIILE STOCARII DE DATE

Chiar daca urmati pasii adecvati pentru a va proteja
computerele Tmpotriva software-urilor rdu intentionate si
furtului fizic, tot este posibil ca un adversar hotarat sa va
acceseze ilegal computerul sau serverul local. Acestora le

este mai greu sa treaca de scuturile de securitate ale Google
sau Microsoft, de exemplu. Companiile care detin spatii de
stocare sigure in cloud au resurse de securitate de neegalat si
stimulente puternice pentru furnizarea unei securitdti maxime
utilizatorilor lor. Pe scurt: o strategie de stocare in cloud de
incredere va fi mai usor de implementat si va rdmane sigura
n timp. Asadar, in loc sa va complicati sa incercati sa va
securizati propriul server, va puteti canaliza energia pe cateva
sarcini mai simple. Pastrarea informatiilor dvs. in cloud va
ajuta tn cazul unei game de riscuri comune. Cineva si-a ldsat
computerul intr-un restaurant sau telefonul in autobuz? Copilul
dvs. a varsat un pahar de suc pe tastatura dvs., dispozitivul
devenind neoperabil? Un membru al personalului a instalat un
software rau intentionat si trebuie sd stearga toate datele de
pe computer? Dacd majoritatea documentelor si datelor sunt
salvate in cloud, este usor sa resincronizati si sa o luati de la
capat pe un computer curat sau nou-nout. De asemenea, daca
un computer este infectat cu un software rau intentionat sau
un hot scaneaza o unitati de hard disk, nu mai are ce fura daca
majoritatea documentelor sunt accesate prin browserul web.

CE FURNIZOR DE STOCARE
IN CLOUD AR TREBUI SA
FOLOSIM?

Cele mai populare optiuni de stocare in cloud sunt Google
Workspace (cunoscut anterior sub denumirea de GSuite) si
Microsoft 365. Daca dvs. si personalul dvs. folositi deja Gmail,
abonarea organizatiei dvs. la Google Workspace si stocarea
datelor in Google Drive cu aplicatiile integrate Google Docs,
Sheets si Slides pentru procesarea documentelor, foilor de
calcul si prezentarilor poate fi o solutie. Tn mod similar, dacd
organizatia dvs. se bazeaza pe Excel si Word, alegerea facila

ar fi un abonament Microsoft 365, care ofera acces la Outlook
si versiuni licentiate de Microsoft Word, Excel, Powerpoint si
Teams. Indiferent de furnizorul pe care il alegeti, depozitarea
datelor in siguranta in cloud necesita implementarea unor
setdri adecvate de partajare si instruirea personalului pentru a
ntelege cum si unde sd partajeze (si sa nu partajeze) foldere

si documente. Tn general, trebuie s& configurati folderele din
unitatea de stocare in cloud sa ofere acces exclusiv personalului
care are nevoie de fisierele respective. Realizati audituri de
rutina ale sistemului dvs., pentru a va asigura ca nu ,partajati
excesiv” niciun fisier (de pilda, prin activarea partajarii fisierelor
printr-un link universal care, in schimb, ar trebui sa fie limitat la
doar cateva persoane).

Comunicarea si stocarea securizata a datelor
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CE SEINTAMPLA DACA NU
AVEM INCREDE IN GOOGLE
SAU MICROSOFT SAU ALTI
FURNIZORI DE STOCARE IN
CLOUD?

Daca unul dintre adversarii dvs. (de pilda, un guvern strain sau
local) poate forta, pe cai legale, Google sau Microsoft (sau alt
furnizor de stocare in cloud) sa predea date, atunci s-ar putea
sd nu fie in reguld sd alegeti aceste optiuni de stocare de date.
Riscul ar putea fi mai mare daca adversarul este guvernul
Statelor Unite, de exemplu, insd mult mai mic daca adversarul
este o regim autoritar. Retineti ca Google si Microsoft au ambele
politici privind predarea datelor doar atunci cand sunt obligate
prin lege si recunosc faptul ca organizatia dvs. ar putea fi
vulnerabild in fata aceluiasi tip de solicitari legale din partea
propriului guvern, daci datele sunt gizduite la nivel local.Tn
situatiile Tn care mediile de stocare Google sau Microsoft nu par
o idee bund pentru organizatia dvs., ati putea lua in considerare
Keybase ca optiune alternativa. Functia destinata echipelor

din Keybase permite organizatiei dvs. sa partajeze fisiere si
mesaje utilizand criptarea de la un capat la altul intr-un mediu
cloud sigur, fara a fi nevoie sd va bazati pe un furnizor tert. Prin
urmare, poate fi o optiune buna pentru stocarea in sigurantd a
documentelor si fisierelor la nivelul organizatiei dvs. Cu toate
acestea, Keybase este mai putin familiar utilizatorilor, asa ca
retineti ca adoptarea acestui instrument ar putea necesita mai
mult efort si mai multd instruire decat in cazul celorlalte solutii
mentionate anterior. Acestea fiind spuse, dacd optati totusi sa
actionati individual si sa nu folositi deloc stocarea in cloud,
este de o importantd cruciald sa investiti timp si resurse in
Tmbundtatirea metodelor de protectie digitala ale dispozitivelor
organizatiei dvs. si sd va asigurati ca serverele locale sunt
configurate si criptate corespunzator si pastrate n siguranta din
punct de vedere fizic. Cu toate ca ati face economii nepldtind
abonamente lunare, organizatia dvs. va plati pentru timpul
personalului si pentru resurse si va fi mai vulnerabila la atacuri.

COPIERE DE REZERVA A DATELOR

Indiferent daca organizatia dvs. stocheaza datele pe dispozitive
fizice sau in cloud, este important sd faceti copii de rezerva.
Retineti ca dacd va bazati pe stocarea pe dispozitive fizice, este
destul de usor sa pierdeti accesul la date. Ati putea vdrsa cafea
pe computer si distruge unitatea de hard disk. Computerele
personalului ar putea fi atacate de hackeri si toate fisierele
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locale blocate de ransomware. Cineva ar putea pierde un
dispozitiv in tren sau i s-ar putea fura impreuna cu servieta.
Asa cum am mentionat anterior, existd si alt motiv pentru care
utilizarea stocarii in cloud poate fi benefica, acela ca nu este
legatd de un anumit dispozitiv care ar putea fi infectat, pierdut
sau furat. Computere Mac au software de copiere de rezerva
integrat denumit Time Machine, care este folosit impreuna cu
un dispozitiv de stocare extern; pentru dispozitivele Windows,
Istoric fisiere ofera functionalitati similare. Telefoanele iPhone
si Android pot crea automat copii de rezerva pentru continutul
important in cloud, daca functia este activatd din setarile
telefonului. Daca organizatia dvs. foloseste stocarea in cloud
(precum Google Drive), riscul ca Google sa fie oprit sau ca datele
dvs. sa fie distruse intr-un dezastru este destul de mic, insa
ncd exista posibilitatea unei erori umane (precum stergerea
accidentala a fisierelor importante). Explorarea unei solutii

de copiere de rezerva in cloud precum Backupify sau SpinOne
Backup ar putea merita osteneala. Daca datele sunt stocate

pe un server local si/sau dispozitive locale, o copie de rezerva
sigura devine de o importanta si mai critica. Puteti crea copii
de rezervd ale datelor organizatiei dvs. pe o unitate de hard
disk externa, fnsa asigurati-va ca criptati unitatea cu o parola
puternica. Time Machine va poate cripta unitatile de hard disk,
sau puteti utiliza instrumente de criptare de incredere pentru
intreaga unitate de hard disk, precum VeraCrypt sau BitLocker.
Asigurati-va cd pastrati dispozitivele cu copii de rezerva intr-un
loc separat de alte dispozitive si fisiere. Nu uitati, un fisier care
distruge atat computerele, cat si copiile de rezerva vd va prima
de orice copii de rezervd.Va recomanddm sa pastrati o copie
intr-un loc foarte sigur, cum ar fi o cutie de valori securizata.

Nota: daca folositi un furnizor cloud dintr-o tard cu legi
specifice privind localizarea datelor, consultati-va cu juristi
pentru a intelege mai bine cum o solutie de stocare in cloud ar

Stocarea securizata a datelor

. Ce trebuie sa facem cand
Siguranta pe internet Protejarea securitatii fizice
- lucrurile merg prost

putea respecta reglementarile locale. Multi furnizori de stocare
n cloud, inclusiv Google si Microsoft, oferd acum optiuni care
le permit anumitor clienti sa aleaga locatia geografica a datelor
lor din cloud, de exemplu.

Imbunitatirea securitatii
conturilor din cloud ale
organizatiilor

Daca organizatia dvs. opteazd sa configureze

un domeniu fn Google Workspace sau Microsoft
365, tineti cont de faptul ca ambele companii
permit niveluri ridicate de securitate (in multe
cazuri, gratuit) pentru organizatiile societatii
civile. Programul Protectie avansata al Google

si AccountGuard al Microsoft ofera niveluri
suplimentare de securitate robusta tuturor
conturilor din cloud ale organizatiei dvs. si va
ajuta sa reduceti cu mult probabilitatea de
phishing si compromiterea contului. Daca credeti
ca organizatia dvs. se calificd si sunteti interesati
sd va inscrieti organizatia in oricare dintre aceste
servicii, vizitati site-urile web din linkurile de
mai sus sau contactati cyberhandbook@ndi.org
pentru asistenta suplimentara.

o Stocati datele sensibile exclusiv intr-un serviciu de stocare in cloud de incredere.

« Asigurati-va ca toate conturile conectate utilizate pentru accesarea serviciului respectiv au

parole puternice si 2FA.

o Creati siimplementati o politica de limitare a setarilor de partajare in cloud.

+ Instruiti intregul personal sa partajeze adecvat (si sa nu partajeze excesiv) documente.

o Daca organizatia dvs. opteaza pentru stocarea datelor la nivel local, investiti in personal IT

calificat.

o Pastrati in siguranta copiile de rezerva - criptati unitatile de hard disk cu copii de rezerva sau

alte dispozitive care contin copii de rezerva.
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https://landing.google.com/advancedprotection/
https://www.microsoftaccountguard.com/humanrights/
mailto:cyberhandbook%40ndi.org?subject=Îndrumar%20de%20securitate%20cibernetică
https://gcatoolkit.org/tool/osx-time-machine-backup/
https://gcatoolkit.org/tool/windows-10-auto-backup/
https://www.backupify.com/
https://spinbackup.com/
https://spinbackup.com/
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Atunci cand folositi internetul de pe telefon sau
computer, activitatea dvs. poate spune multe
despre dvs. si despre organizatia dvs.
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Siguranta pe internet

Este important sa tineti informatiile sensibile - precum
numele de utilizator si parolele pe care le introduceti pe

un site web, postdrile de pe retele sociale sau, in anumite
situatii, chiar numele site-urilor pe care le vizitati - departe
de ochii indiscreti. O alta ingrijorare frecventd este blocarea
sau restrictionarea accesului la anumite site-uri si aplicatii.
Aceste doua probleme - monitorizarea internetului si cenzura
pe internet - merg mana in mana, iar strategiile de a le reduce
impactul sunt similare.

Navigareain siguranta
9

UTILIZAREA HTTPS

Cel mai important pas in limitarea capacitatii unui adversar

de a vd supraveghea organizatia online este de a reduce la
minimum cantitatea de informatii disponibile despre activitatea
pe internet a dvs. si a colegilor dvs. Asigurati-vd intotdeauna

ca va conectati securizat la site-uri web: asigurati-va ca URL-ul
(locatia) incepe cu ,https” si aratd o micd pictograma lacat

n bara de adrese a browserului dvs. Atunci cand navigati pe
internet fara criptare, informatiile pe care le introduceti pe

site (precum parole, numere de cont sau mesaje) si detaliile
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site-ului si paginile pe care le vizitati sunt toate expuse.
Aceasta fnseamna ca (1) orice hackeri din reteaua dvs., (2)
administratorul dvs. de retea, (3) furnizorul dvs. de internet si
orice entitate cdreia acesta i-ar putea partaja date (precum
autoritdtile guvernamentale), (4) furnizorul de internet al site-
ului pe care il vizitati si orice entitate cdreia i-ar putea acesta
i-ar putea partaja date si, desigur, (5) site-ul propriu-zis pe care
il vizitati, toate au acces la destul de multe informatii potential
sensibile.
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Supravegherea, cenzura si societatea civila

Guvernele fac tot mai mult trafic de influenta si
autoritate asupra furnizorilor de servicii de internet si
altor infrastructuri locale de internet pentru a impiedica
persoanele si grupurile societatii civile sa acceseze
informatii pe internet. In unele cazuri, aceste intreruperi
ale internetului au ca scop inchiderea platformelor
importante de comunicare si partajare de informatii,
inclusiv retele sociale si site-uri de stiri. De exemplu,

ca raspuns la protestele iscate de o lovitura de stat,
armata din Myanmar le-a impus operatorilor de telefonie
mobila sa intrerupa temporar intreaga retea de date
mobile din tara. Aceasta a survenit la scurt timp dupa
blocarea mai tintita a Facebook, Twitter si Instagram.

Pe langa blocarea accesului la internet si site-uri web,
guvernele si alti actori de amenintare din intreaga lume

Siguranta pe internet

folosesc tehnologie de supraveghere tot mai accesibila
pentru a monitoriza activitatea online a cetatenilor.
De pilda, conform raportului Libertatea pe internet in
2020 al Freedom House, guvernul Ugandei a colaborat
cu compania tehnologica chineza Huawei pentru a
supraveghea opozanti si activisti civici fn perioada
premergdtoare si ulterioara alegerilor prezidentiale
controversate din tara.

Frecventa tot mai mare a acestor atacuri asupra
accesului la informatii si libertatii de informare online
subliniaza cat este de important pentru grupurile
societatii civile sa inteleaga riscurile operarii pe internet
si sa dezvolte planuri despre metode de conectare atunci
cand conectivitatea are de suferit.

lucrurile merg prost
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Haideti sa analizam un exemplu real care ne arata cum arata navigarea fara criptare:

Exemplu adaptat dupa proiectul Totem Cum functioneaza internetul (CC-BY-NC-SA)
Atunci cand navigati fara criptare, toate datele dvs. sunt expuse.Asa cum se arata in exemplul de mai sus, un adversar poate vedea
cine sunteti, ca accesati news.com si va uitati exact la pagina dedicatd protestelor din tara dvs. si vd vede parola pe care o partajati
atunci cand va autentificati la site-ul propriu-zis. Asemenea informatii care ajung pe mainile cui nu trebuie nu doar vd expun contul,
ci si le ofera potentialilor adversari o idee asupra ceea ce ati putea face sau gandi.
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https://learn.totem-project.org/assets/courseware/v1/611bbb851ee6a4ec08cb5d9804db7b05/asset-v1:Totem+TP_IP_001+2018+type%40asset+block/en_howtheinternetworks.pdf
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Utilizarea HTTPS (unde ,s” inseamna sigur) fnseamna cd criptarea este activa. Acest lucru va oferd mult mai multa protectie.
Haideti sa vedem cum arata navigarea cu HTTPS (cunoscutd si sub numele de criptare):

Exemplu adaptat dupd proiectul Totem Cum functioneaza internetul (CC-BY-NC-SA)
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Daca utilizati HTTPS, o potential adversar nu vd mai poate
vedea parola sau alte informatii sensibile pe care le-ati putea
partaja pe un site web. Cu toate acestea, adversarii tot pot
vedea ce domenii (de exemplu, news.com) vizitati. Si, cu toate
ca HTTPS cripteaza si informatiile despre paginile individuale
de pe un site (de exemplu, website.com/protests) pe care il
vizitati, adversarii sofisticati fnca pot vedea aceste informatii
prin inspectarea traficului dvs. pe internet. Daca utilizati HTTPS,
un adversar ar putea sti ca accesati news.com, insd nu vor putea
sd va vadd parola si i-ar fi mai greu (daca nu chiar imposibil)

sd vada ca ati cautat informatii despre proteste (pentru a

folosi exemplul de fata). Aceasta este o diferenta importanta.
Verificati ntotdeauna dacad utilizati HTTPS inainte de a naviga
pe un site web si de a introduce informatii sensibile. Puteti, de
asemenea, folosi extensia de browser HTTPS Everywhere pentru

Ce trebuie sa facem cand
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a va asigura cd utilizati tot timpul HTTPS, sau, in cazul in care
folositi Firefox, activa modul Doar HTTPS in browser.

Daca n browser va apare o atentionare cd un site web ar putea
fi nesigur, nu o ignorati. Ceva nu este in reguld. Ar putea sa nu
fie nimic grav - de pild3, site-ul are un certificat de securitate
expirat - sau site-ul ar putea fi falsificat. Indiferent de situatie,
este important sd tineti seama de avertizare si sa nu intrati pe
site. HTTPS este esential, iar DNS-ul criptat ofera o protectie
suplimentara mpotriva privirilor indiscrete si blocarii site-ului,
nsa, daca organizatia dvs. este ingrijorata in ceea ce priveste
supravegherea extrem de tintita a activitatii online si se
confrunta cu cenzurad sofisticata online (precum blocarea site-
urilor web si a aplicatiilor), este recomandat sa utilizati o retea
virtuala privata (VPN).

Utilizarea unui DNS criptat

Daca doriti sa ingreunati (fara a avea pretentia cd acest
lucru va fi imposibil) eforturile unui furnizor de internet
de a afla detalii despre site-urile web pe care le vizitati,
puteti utiliza un DNS criptat.

Daca va intrebati, DNS inseamna sistem de nume de
domeniu.In esenta, acesta este agenda telefonica a
internetului, traducand numele de domenii obisnuite
(precum ndi.org) in adrese IP (protocol de internet).

Acest lucru le permite oamenilor sa utilizeze browserele
web pentru a cauta cu usurinta si a incdrca resurse de
internet si site-uri web. Tns&, implicit, DNS nu este criptat.

Pentru a utiliza un DNS criptat si a spori deopotriva
protectia traficului dvs. pe internet, o optiune facild ar fi
sa descdrcati si sa activati aplicatia 1.1.1.1 dezvoltata
de Cloudflare pe computerul sau dispozitivul dvs. mobil.
Sunt disponibile si alte optiuni de DNS criptate, inclusiv
8.8.8.8 dezvoltat de Google, insa acestea necesitd pasi.
mai tehnici pentru configurare. Dacad folositi browserul
Firefox , DNS-ul criptat este acum activat implicit.
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Utilizatorii de browsere precum Chrome sau Edge pot
activa DNS-ul criptat din setarile avansate de securitate
ale browserului, activand ,Utilizare DNS sigur” si
selectand ,Cu: Cloudflare (1.1.1.1)” sau furnizorul ales de
dvs.

1.1.1.1 de la Cloudflare cu WARP va cripteaza DNS-ul

si va cripteaza datele de navigare - oferind un serviciu
similar unui VPN traditional. Tn vreme ce WARP nu v3
protejeaza complet locatia de toate site-urile web pe
care le vizitati, este o functie usor de utilizat care poate
ajuta personalul organizatiei dvs. sa profite de beneficiile
DNS-ului criptat si de protectia suplimentara oferita

de furnizorul dvs. de internet in situatii fn care un VPN
complet fie nu este functional, fie nu este necesar in
respectivul context al amenintdrilor. Setdrile avansate
pentru DNS ale 1.1.1.1 cu WARP le permit angajatilor
sa activeze si 1.1.1.1 pentru Familii, care ofera protectie
suplimentard impotriva software-urilor rau intentionate
in timpul accesarii internetului.


https://www.eff.org/https-everywhere
https://www.cloudflare.com/learning/dns/what-is-dns/
https://1.1.1.1/
https://1.1.1.1/
https://developers.google.com/speed/public-dns/docs/using
https://developers.google.com/speed/public-dns/docs/using
https://developers.cloudflare.com/1.1.1.1/dns-over-https/web-browser#google-chrome--microsoft-edge--brave
https://support.mozilla.org/en-US/kb/https-only-prefs#w_enable-https-only-mode
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CE ESTE UN VPN?

Un VPN este, in esentd, un tunel care protejeazad impotriva supravegherii si blocarii traficului dvs. pe internet de catre hackerii din
reteaua dvs., administratorul retelei dvs., furnizorul dvs. de internet si cei cu care acesta partajeazd datele. Utilizarea HTTPS este la
fel de esentiald pentru a va asigura ca puteti avea incredere in VPN-ul folosit de organizatia dvs. Exemplul de mai jos indica cum
arata navigarea folosind un VPN:

Exemplu adaptat dupa proiectul Totem Cum functioneaza internetul (CC-BY-NC-SA)

Siguranta pe internet
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https://learn.totem-project.org/assets/courseware/v1/611bbb851ee6a4ec08cb5d9804db7b05/asset-v1:Totem+TP_IP_001+2018+type%40asset+block/en_howtheinternetworks.pdf
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n vederea unei descrieri aprofundate a VPN-urilor, aceasta
sectiune are drept referinta ghidul Surveillance Self-Defense
dezvoltat de EFF:

VPN-urile traditionale au rolul de a va deghiza adresa IP
propriu-zisa si crea un tunel criptat pentru traficul de internet
dintre computerul dvs. (sau telefonul ori orice dispozitiv
inteligent conectat la retea) si serverul VPN. Deoarece traficul
n tunel este criptat si trimis la VPN-ul dvs., tertilor precum
furnizorii de internet si hackerii de pe retelele Wi Fi publice le
este mult mai greu sa va monitorizeze, modifice sau blocheze
traficul. Dupa ce a trecut prin tunelul de la dvs. la VPN, traficul
pdraseste VPN-ul si porneste spre destinatia finald, mascandu-
va adresa IP originald. Aceasta ajuta la deghizarea locatiei

dvs. fizice Tn fata oricui vede traficul dupd ce paraseste VPN-

ul. Aceasta va ofera mai multa confidentialitate si securitate,
insd utilizarea unui VPN nu va asigura anonimitatea completa
online: traficul dvs. este inca vizibil pentru operatorul VPN-ului.
Si furnizorul dvs. de internet ar putea sti ca folositi un VPN, ceea
ce ar putea sa va creasca profilul de risc.

Asta inseamna cd alegerea unui furnizor VPN de incredere
este esentialé.Tn anumite locuri, precum Iran, guvernele ostile
si-au configurat propriile VPN-uri sa poata monitoriza ce fac
cetdtenii. Pentru a afla ce VPN este potrivit pentru organizatia
dvs. si personalul acesteia, puteti evalua VPN-urile in functie
de modelul si reputatia companiei, de ce date creeaza sau
colecteaza si, desigur, de securitatea instrumentului in sine.

VPN-urile false in realitate

La finalul lui 2017, in urma unui val de proteste in tard,
iranienii au inceput sa descopere o versiune ,gratuita”
(dar falsa) a unui VPN popular care era distribuita prin
mesaje text. VPN-ul gratuit, care, de fapt, nu functiona,
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De ce sa nu folosim pur si simplu un VPN gratuit? Pe scurt,
pentru ca majoritatea VPN-urilor gratuite, inclusiv cele
preinstalate pe unele smartphone-uri, au o problema. La fel ca
toate afacerile si furnizorii de servicii, VPN-urile trebuie sa se
sustind singure. Daca VPN-ul nu fsi vinde serviciile, cum ramane
afacerea pe linia de plutire? Solicita donatii? Cere un pret
pentru servicii premium? Este sprijinit de organizatii caritabile
sau finantatori? Din nefericire, multe VPN-uri gratuite fac bani
din colectarea si vanzarea datelor dvs.

Un furnizor VPN care nu colecteaza din start date este cea mai
buna alegere. Dacd datele nu sunt colectate, nu pot fi vandute
sau predate unui guvern care le-ar putea solicita. Consultati
politica de confidentialitate a unui furnizor VPN pentru a vedea
daca VPN-ul colecteaza sau nu datele utilizatorilor. Daca nu se
specifica explicit ca datele utilizatorului nu sunt tnregistrate,
exista sanse sd fie colectate. Chiar daca o companie pretinde
ca nu inregistreaza datele de conectare, aceasta nu este
Tntotdeauna o garantie de comportament corespunzator.

Merita sa cercetati compania din spatele VPN-ului. Este
sprijinita de profesionisti independenti din domeniul securitatii?
S-au scris articole in presa despre VPN-ul respectiv? S-a
descoperit vreodatd cd si-a fnselat sau mintit clientii? Daca
VPN-ul a fost dezvoltat de persoane cu renume in comunitatea
securitatii informatiilor, probabilitatea de a fi de incredere este
mai mare. Fiti precauti in ceea ce priveste un VPN care ofera un
serviciu pentru care nimeni nu vrea sd-si puna in joc reputatia
sau unul oferit de o companie absolut necunoscuta.

promitea sd acorde acces la Telegram, care, la vremea
respectiva, era blocat la nivel local. Din nefericire,
aplicatia falsa nu era decat un software rau intentionat
care permitea autoritatilor sa urmdreasca miscarea si sa
monitorizeze comunicarile celor care o descarcau.


https://ssd.eff.org/en/module/choosing-vpn-thats-right-you
https://www.vpnmentor.com/blog/report-fake-android-apps-used-monitor-iranian-protesters/
https://www.vpnmentor.com/blog/report-fake-android-apps-used-monitor-iranian-protesters/
https://www.vpnmentor.com/blog/report-fake-android-apps-used-monitor-iranian-protesters/
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in concluzie, ce VPN ar trebui si folosim?

Daca utilizarea unui VPN este potrivita pentru organizatia

dvs., doud dintre optiunile de incredere sunt TunnelBear si
ProtonVPN. O altd optiune este de a va configura propriul
server utilizand Outline de la Jigsaw, in cazul in care contul
dvs. nu este administrat de o companie, ci trebuie sa va
configurati propriul server. Daca organizatia este putin mai
mare, va recomandam sa utilizati un VPN business care ofera
functii de gestionare a contului, cum ar fi abonamentul Teams
al TunnelBear. Pentru anumite organizatii din spatiul societdtii
civile si drepturilor omului care se califica, TunnelBear ofera
credite pentru utilizarea gratuita a VPN-ului sdu (care, de obicei,
costa aproximativ 3 USD pe lund). Daca credeti ca organizatia
dvs. se califica si sunteti interesati, contactati_cyberhandbook@
ndi.org pentru mai multe informatii.

Ce trebuie sa facem cand
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Cu toate ca majoritatea VPN-urilor moderne prezinta
Tmbunatatiri in ceea ce priveste performanta si viteza, retineti
ca folosirea unui VPN va poate incetini viteza browserului daca
sunteti pe o retea cu latime de banda foarte ingusta, aveti
latenta Tnalta sau intarzieri de retea sau va confruntati cu
Tntreruperi intermitente ale internetului. Daca reteaua dvs. este
mai rapida, va recomandam sa folositi tot timpul un VPN.

Daca recomandati personalului sa foloseascd un VPN, este
important si sa va asigurati ca angajatii mentin VPN-ul activat.
Poate parea evident, insa un VPN care este instalat, insa nu
ruleaza, nu ofera protectie.

Anonimat prin Tor

Pe langd VPN-uri, poate cd ati auzit de Tor, un alt
instrument care asigura o utilizare mai sigurd a
internetului. Este important sa intelegeti ce sunt
amandoua, de ce ati putea folosi fie un instrument, fie pe

celalalt si ce impact ar putea ambele asupra organizatiei.

Tor este un protocol pentru transmiterea anonima

a datelor pe internet prin rutarea mesajelor si

datelor printr-o retea decentralizata. Puteti afla cum
functioneaza Tor aici, dar, pe scurt, acesta va ruteaza
traficul prin mai multe puncte in drumul acestuia spre
destinatie, in asa fel incat niciun punct sa nu aiba
suficiente informatii prin care sa expuna cine sunteti si
ce faceti online simultan.

Tor se diferentiazd de un VPN in mai multe moduri. Tn
esentd, diferd pentru cd nu se bazeaza pe increderea

unui anumit punct (spre deosebire de un furnizor VPN).

Acest grafic, dezvoltat de EFF, indica diferenta dintre un
VPN traditional si Tor.

Siguranta pe internet

Cel mai simplu mod de a folosi Tor este prin browserul
Tor. Opereaza ca orice browser normal, insa va ruteaza
traficul prin reteaua Tor. Puteti descarca browserul Tor
pe dispozitive Windows, Mac, Linux sau Android. Atunci
cand folositi Tor Browser, retineti cd va protejati doar
informatiile pe care le accesati cat folositi browserul.
Nu ofera nicio protectie altor aplicatii sau fisierelor
descarcate pe care le-ati putea deschide separat pe
dispozitivul dvs. Retineti, de asemenea, ca Tor nu va
cripteaza traficul, prin urmare - la fel ca in cazul utilizarii
unui VPN - este la fel de esential sd folositi cele mai
bune practici HTTPS atunci cand navigati pe internet.

Daca doriti sd extindeti protectiile de anonimat ale Tor
pe intregul computer, utilizatorii mai experimentati pot
instala Tor drept conexiune la internet in tot sistemul
sau puteti folosi sistemul de operare Tails, care ruteaza
implicit tot traficul prin Tor. Utilizatorii Android pot
utiliza, de asemenea, aplicatia Orbot pentru a rula Tor
pentru tot traficul pe internet si toate aplicatiile de pe
dispozitivele lor. Indiferent de modul in care folositi
Tor, este important de stiut ca atunci cand il folositi,
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https://www.tunnelbear.com/
https://protonvpn.com/
https://getoutline.org/ 
mailto:cyberhandbook%40ndi.org?subject=Îndrumar%20de%20securitate%20cibernetică
mailto:cyberhandbook%40ndi.org?subject=Îndrumar%20de%20securitate%20cibernetică
https://2019.www.torproject.org/about/overview.html.en
https://www.torproject.org/download/
https://www.torproject.org/download/
https://tails.boum.org/
https://play.google.com/store/apps/details?id=org.torproject.android&hl=en_US&gl=US
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furnizorul dvs. de internet nu poate vedea ce site-uri
vizitati, insa *pot” vedea ca folositi Tor. La fel ca in

cazul utilizarii unui VPN, acest lucru ar putea creste
considerabil profilul de risc al organizatiei dvs., deoarece
Tor nu este un instrument prea comun si, prin urmare,
poate fi usor observat de adversarii care ar putea sa va
monitorizeze traficul pe internet.

Asadar, ar trebui organizatia dvs. sd foloseasca
Tor? Raspunsul este: depinde. Pentru majoritatea

Exista vreun motiv pentru care nu ar
trebui sa folosim un VPN sau Tor?

Tn afard de ingrijorarile privind serviciile VPN nerespectabile, cel
mai important este sa luati in considerare daca utilizarea unui
VPN sau Tor ar putea atrage atentie nedorita sau, in anumite
jurisdictii, incdlca legea. Cu toate ca furnizorul dvs. de internet
nu va sti ce site-uri vizitati in timp ce utilizati aceste servicii, va
putea vedea cd sunteti conectat la Tor sau la un VPN. Dacd in
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organizatiilor care prezinta riscuri, un VPN de incredere
care este utilizat corect de tot personalul in permanenta
este cea mai usoard si convenabild metoda, iar, In era
utilizarii tot mai frecvente a VPN-ului la nivel global, mai
putin probabil sa declanseze semnale de alertd. Cu toate
acestea, daca fie nu va permiteti un VPN de incredere, fie
operati intr-un mediu in care VPN-urile sunt de regula
blocate, Tor poate fi o optiune buna, daca este legala,
pentru limitarea impactului urmaririi si evitarea cenzurii
online.

zona in care opereazd organizatia dvs. este ilegal, sau ar putea
atrage mai multa atentie si riscuri decat simpla navigare pe
web cu HTTPS standard si DNS criptat, probabil un VPN sau,

n special Tor (care este mult mai putin folosit si, prin urmare,
un ,semnal de alerta” mai mare) nu este alegerea potrivita
pentru organizatia dvs. Cu toate acestea, in contextul in care
utilizarea VPN-urilor este din ce in ce mai frecventa, acesta este
mai putin un factor distinctiv. Utilizarea implicita a unui VPN

n permanenta este cea mai bund alegere daca acest lucru este
legal si posibil.
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CE BROWSER AR TREBUI SA
FOLOSIM?

Folositi un browser care se bucurd de o reputatie buna, precum
Chrome, Firefox, Brave, Safari, Edge sau Tor Browser. Atat
Chrome, cat si Firefox sunt folosite la scara largd si sunt extrem
de sigure. Unele persoane prefera Firefox datorita accentului
pus pe confidentialitate. Orice ati alege, este important sa
reporniti atat browserele, cat si computerul relativ frecvent,
pentru a mentine browserul la zi. Dacd doriti sa comparati
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functiile browserelor, consultati aceastd resource pusd la
dispozitie de Freedom of the Press Foundation. Indiferent de
browser, e o idee bunad sa folositi o extensie sau un program de
completare precum Privacy Badger, uBlock Origin sau Privacy
Essentials de la DuckDuckGo, care impiedica comerciantii si
alti urmaritori de terta parte sa urmdreascd unde mergeti si ce
site-uri vizitati. lar cand navigati pe internet, luati in considerare
comutarea cautdrilor implicite pe web pe de Google pe
DuckDuckGo, Startpage sau alt motor de cdutare cu protectie

a confidentialitatii. Aceasta comutare ar ajuta si la limitarea
comerciantilor si urmdritorilor de tertd parte.

Securitatea browserelorin realitate

La fnceputul anului 2021, mai multi activisti ai societatii
civile tibetani au fost tinta unui inteligent program de
completare pentru browser rdau intentionat, care le fura
datele din e-mail si browser. Programul de completare,
intitulat ,Componente actualizare Flash” era prezentat

Siguranta pe internet

utilizatorilor care vizitau site-uri web asociate cu
e-mailuri de tip phishing. Aceste atacuri prin extensii
sau programe de completare pot fi la fel de daundtoare
ca software-urile rau intentionate partajate direct prin
descdrcari de tip phishing sau alte software-uri.
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https://freedom.press/training/-depth-guide-choosing-web-browser/
https://privacybadger.org/
https://github.com/gorhill/uBlock
https://duckduckgo.com/app
https://duckduckgo.com/app
https://duckduckgo.com/
https://www.startpage.com/en/
https://www.zdnet.com/article/chinese-cyberspies-targeted-tibetans-with-a-malicious-firefox-add-on/
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Siguranta pe retelele sociale

Organizatia dvs. poate divulga multe informatii
- uneori, mai mult decat intentioneaza - prin
postarile si comentariile de pe retelele sociale.

64

Fie ca folositi Facebook, Twitter, Instagram, YouTube, fie
ca folositi retele sociale regionale precum VKontakte si

Odnoklassniki, ar trebui sa fiti mereu precauti la ceea ce postati

si sd configurati corespunzator setarile de confidentialitate
disponibile. Acest lucru nu se aplica doar paginilor oficiale

ale organizatiei, ci, in unele cazuri, si conturilor personale ale

personalului si ale rudelor si familiilor acestora.

Securitatea retelelor sociale si societatea civila

Chiar si organizatiile cu un risc scazut pot fi luate

n vizor si hartuite pe retelele sociale, dacd nu sunt
implementate politici de securitate adecvate. In acest
exemplu din 2018, un adapost de animale non-profit

a pierdut mii de dolari si multi sustinatori dupd ce un
administrator de cont neautorizat a initiat o strangere
de fonduri falsa, iar mai multe conturi false care uzurpau
identitatea unor angajati au aparut pe platforma. Daca
hackerii sunt dispusi la asemenea eforturi pentru a face
cate mii de dolari pe seama unui addpost de animale,
ganditi-va de ce daune ar fi capabili niste adversari

Tndrumar de securitate cibernetica

sofisticati daca ar obtine acces la conturile organizatiei
dvs. sau v-ar uzurpa identitatea online.

Pe langa atacarea conturilor, grupurile societatii civile

si utilizatorii individuali din multe tari se confruntd, de
asemenea, cu repercusiuni ale continutului postat pe
retele sociale. Un exemplu ar fi cel din Zambia din 2020,
cand politia a arestat un elev de 15 ani in urma acuzatiei
de defdimare a presedintelui intr-o postare pe Facebook.
Copilul, care a postat folosind un pseudonim, a fost
identificat in baza numarului de telefon utilizat pentru
fnregistrarea contului si a adresei IP.



https://www.wired.com/story/nonprofits-facebook-get-hacked-need-help/
https://www.wired.com/story/nonprofits-facebook-get-hacked-need-help/
https://www.theguardian.com/world/2020/mar/11/zambia-boy-arrested-allegedly-defaming-president-facebook
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DEZVOLTATI O POLITICA
PRIVIND RETELELE SOCIALE
PENTRU ORGANIZATIE

Presupuneti ca tot ceea ce postati pe retele sociale ar putea
deveni public si concepeti o politica corespunzdtoare privind
retele sociale pentru organizatie. Aceasta politica ar trebui sa
raspunda la intrebari precum: Cine are acces la conturile de pe
retelele sociale? Cui i este permis sa posteze si cine trebuie sa
aprobe postarile? Ce informatii nu trebuie partajate pe retelele
sociale? Dacd postati fotografii, informatii despre locatie sau
alte informatii de identificare despre personalul, partenerii dvs.
sau participantii la evenimente, ati cerut permisiunea acestora,
iar acestia au luat in considerare riscurile? Pe langa dezvoltarea
politicii si explicarea acesteia personalului, asigurati-vd ca ati
configurat adecvat setdrile de confidentialitate si securitate
(adesea numita ,sigurantd”). latd cateva intrebdri importante
pe care trebuie sa vi le adresati atunci cand decideti ce setari
de confidentialitate si siguranta sunt cele mai potrivite pentru
conturile personalului si organizatiei dvs.:

e Doriti sa partajati postarile dvs. publicului sau doar unui
anumit grup de persoane interne sau externe?

e Artrebui sd acceptati comentarii, rdspunsuri sau
interactiuni la mesaje sau postdri?

e Artrebui sd puteti fi gasiti, dvs. sau organizatia, in baza
adresei de e-mail sau numarului de telefon (personal sau
de serviciu)?

e Vreti ca locatia dvs. sa fie partajatd automat atunci cand
postati?

*  Doriti sa blocati sau sa dezactivati interactiune cu conturile
ostile?

e Doriti sa blocati anumite cuvinte sau hashtaguri?

Fiecare retea sociala are diferite setdri de confidentialitate si
sigurantd, Tnsa aceste concepte generale se aplica universal.
Cand luati in considerare aceste intrebari, ajutati-va de
ghidurile utile de confidentialitate disponibile pe majoritatea
platformelor: Facebook, Twitter, Instagram, si YouTube. Tn special
pentru Facebook, fiti precauti in ceea ce priveste optiunile de
confidentialitate ale Grupurilor. Grupurile de Facebook sunt

un loc popular pentru implicare, propaganda si partajarea

de informatii, insa grupurile nerestrictionate pot fi accesate

de toata lumea. Destul de des, conturile ,false” se dau drept
persoane reale, pentru a se infiltra in grupuri sau pagini private
de pe retele sociale. Prin urmare, fiti precauti cand acceptati
cererile de ,prietenie” sau ,urmarire”. Retineti cd siguranta
conturilor organizatiei dvs. de pe retelele sociale depinde de
securitatea conturilor ,asociate” cu acestea. Acest lucru este in
special important in cazul Facebook, unde pagina organizatiei
dvs. ar putea fi administrata de contul personal asociat al cuiva.

Siguranta pe internet
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HARTUIREA ONLINE

Din pacate, multe organizatii se confrunta cu hartuire
semnificativa online, in special pe retele sociale. Aceasta
hartuire este adesea indreptata cu si mai mare intensitate
asupra femeilor si populatiilor marginalizate. Violenta online
impotriva femeilor, in special, poate crea un mediu ostil care
duce la auto-cenzurd sau retragerea din discursul politic sau
civic. Conform raportului echipei pentru egalitate de gen,
egalitatea femeilor si democratie din cadrul NDI, Tweeturi care
ne taie aripile, atunci cand atacurile impotriva femeilor active
n politicd au loc online, acoperirea vasta a retelelor sociale pot
amplifica efectul hdrtuirii si abuzului psihologic, subminand
sentimentul de securitate personala al femeilor in moduri
neexperimentate de bdrbati.

Atunci cand organizatia dvs. dezvoltd o politica privind retelele
sociale, este important sa cunoasteti aceste dinamici. Includeti
in planul de securitate un sprijin structurat pentru personalul
care primeste mesaje negative, insulte sau amenintdri pe
retelele sociale, atat ca parte a jobului, cat si in viata personala.
Dezvoltati o infrastructura anti-hartuire la nivelul organizatiei
dvs., care sa includa chestionare pentru personal, care sa ajute
la intelegerea modului in care hartuirea online fi afecteazd si
creati o echipd de raspuns rapid pentru a ajuta personalul sa
facd fatd situatiilor dificile. Manual de aparare contra hartuirii
online creat de PEN America oferd, de asemenea, recomandari
detaliate despre modul in care va puteti sprijini personalul care
se confruntd cu asemenea hdrtuire. Daca personalul nu are
probleme sa o facd, puteti, de asemenea, implementa raportarea
incidentelor de hdrtuire si/sau conturile problematice direct pe
platforma.

Atunci cand interactionati cu angajati care au fost victima
hartuirii online (precum si in lumea fizicd), este important sa
dati dovada de sensibilitate. Asa cum subliniaza Association for
Progressive Communications Women’s Rights Programme (WRP)
n Take Back the Tech, trebuie sa ntelegeti ca un supravietuitor
ar putea fi traumatizat si sa recunoasteti ca violenta (online

si offline) nu este niciodatd vina supravietuitorului. Asigurati-
va ca asemenea probleme pot raportate si discutate (daca
personalul nu are probleme sa faca acest lucru) intr-un mediu
confidential si sigur, cu optiunea anonimatului. Si includeti in
planul de securitate al organizatiei dvs. o listd a profesionistilor
locali, organizatiilor si agentiilor locale de aplicare a legii la
care personalul poate apela pentru asistentd juridica, medicala,
de sandtate mintald si tehnicd, daca este nevoie. Pentru idei
suplimentare, consultati Ghidul privind siguranta online al
Feminist Frequency.
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https://www.facebook.com/help/325807937506242
https://help.twitter.com/en/safety-and-security/twitter-privacy-settings
https://www.facebook.com/help/instagram/196883487377501
https://support.google.com/youtube/answer/157177?co=GENIE.Platform%253DDesktop&hl=en
https://www.ndi.org/tweets-that-chill
https://www.ndi.org/tweets-that-chill
https://onlineharassmentfieldmanual.pen.org/
https://onlineharassmentfieldmanual.pen.org/
https://onlineharassmentfieldmanual.pen.org/reporting-online-harassment-to-platforms/
https://onlineharassmentfieldmanual.pen.org/reporting-online-harassment-to-platforms/
https://www.takebackthetech.net/be-safe/how-talk-survivors
https://onlinesafety.feministfrequency.com/en/
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Pastrarea site-urilor active

Pe langa protejarea abilitatii dvs. de a accesa
internetul in siguranta, este la fel de important
sa faceti ceea ce puteti pentru a va asigura ca
ceilalti pot accesa site-urile sau proprietatile
web ale organizatiei dvs.

Pentru paginile de pe retelele sociale, aceasta presupune
protejarea conturilor cu parole puternice unice si autentificarea
cu doi factori. Pentru site-ul dvs., aceasta presupune protejarea
Tmpotriva atacurilor hackerilor si atacurilor de tip refuz-serviciu.
Atacurile distribuite de refuzare a serviciilor (DDoS) survin
atunci cand un grup mare de computere va inunda simultan
serverul cu trafic rau intentionat. Daca sunteti organizatie a
societatii civile sau alta organizatie non-profit, este foarte
probabil sd va calificati pentru protectie DDoS gratuita -
ingreunand mult eforturile unui adversar de a va inchide site-ul
web. latd cateva optiuni disponibile: proiectul Galileo dezvoltat
de Cloudflare, proiectul Shielddezvoltat de Google sau serviciul
Deflect al eQualitie.

Gazduirea sigura a site-ului web al organizatiei dvs.

Site-urile sunt gazduite pe computere - iar acestea
sunt vulenabile la atacurile hackerilor, la fel ca
dispozitivele dvs. Daca este posibil, organizatia dvs.

ar trebui sa utilizeze servicii de gazduire existente
precum Wordpress.com, Wix sau altele care gestioneaza
toatd securitatea site-ului in locul dvs. Daca cititi acest
fndrumat, este posibil ca organizatia dvs. sa se califice
pentru gazduirea sigura gratuita a unui site Wordpress
oferita de eQualitie prin serviciul de gazduire eQPress.
Aceasta este o optiune excelenta pentru organizatiile
civice cu site-uri Wordpress existente sau daca
organizatia dvs. vrea sa construiasca un nou site. Daca
nevoile site-ului dvs. sunt mai complexe, sau daca
trebuie sa gazduiti singuri site-ul, asigurati-va ca va
axati pe mentinerea la zi a sistemului de operare si
software-ului de gazduire web, exact cum faceti cu
computerul dvs. personal. Luati in considerare folosirea
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unor furnizori de gazduire in cloud cu vechime,
precum Amazon Web Services (AWS), Microsoft Azure
sau eclips.is de la Greenhost, care ofera optiuni de
securitate imbunatatite pentru site-urile gazduite.
Indiferent de ce instrumente folositi pentru a va
gazdui site-ul, asigurati-va ca toate conturile utilizate
pentru accesarea setdrilor de editare si configurare

a continutului sunt protejate cu parole puternice si
autentificarea cu doi factori.

Dacad organizatia dvs. dispune de resursele tehnice
pentru a gazdui propriul site, va recomandam sa optati
pentru un asa-numit ,site static” sau un site web simplu.
Opusul site-urilor dinamice, aceste tipuri de site-uri
reduc suprafata de atac pentru hackeri si vor imbunatati
rezistenta site-ului la atacuri.


https://www.cloudflare.com/galileo/
https://projectshield.withgoogle.com/landing
https://deflect.ca/
https://equalit.ie/
https://deflect.ca/solutions/hosting/
https://eclips.is/

Toti acesti pasi pentru protejarea traficului pe
web impotriva supravegherii si cenzurii sunt
importanti, insa nu inlocuiesc securitatea de
baza a retelei de la birou sau de acasa.

Siguranta pe internet

Protejarea retelei Wi Fi

folosesc internetul.

Siguranta pe internet

Organizati cursuri regulate de instruire privind importanta respectarii masurilor de
securitate pe web de baza pentru personal.

Reamintiti personalului sa navigheze intotdeauna utilizdnd HTTPS si un DNS criptat.
Impuneti personalului sa isi reporneasca regulat browserele pentru a instala actualizarile.
ncurajati utilizarea de browsere si extensii cu protectie a confidentialitatii.

Daca un VPN este adecvat organizatiei dvs., alegeti unul cu renume, instruiti personalul cum
sa-l foloseasca si asigurati-va ca este folosit in mod constant.

Dezvoltati su distribuiti o politica clara privind utilizarea retelelor sociale la nivelul
organizatiei.

Activati setarile de confidentialitate si securitate pe conturile de pe retelele sociale.
Tntelegeti impactul hartuirii online si fiti pregatiti sa sprijiniti personalul afectat.

Creati o lista a profesionistilor, organizatiilor si agentiilor locale de aplicare a legii la care
personalul poate apela pentru asistenta juridica, de sanatate mintala si tehnica, ca raspuns
la hartuirea online.

Solicitati protectie DDOS pentru site-urile dvs.
Folositi un furnizor de gazduire web fiabil si de incredere.

Folositi o parola puternica si o retea pentru oaspeti pentru reteaua Wi Fi de la birou.

Siguranta pe internet

Nu uitati aspecte de baza precum utilizarea unei parole
puternice (nu a parolei implicite) pentru routerul(ele) Wi Fi,
asigurarea ca doar utilizatorii autorizati au acces la reteaua dvs.
prin schimbarea frecventd a parolei si activarea paravanului

de protectie implicit al routerelor wireless. Va recomandam ca
creati si o retea pentru oaspeti la birou, pentru vizitatorii care
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Comunicarea si stocarea

Este esential sa asigurati securitatea fizica

a dispozitivelor dvs. Retineti ca securitatea
fizica nu se rezuma doar la dispozitive, ci
trebuie sa includa strategii care sa protejeze si

Ce trebuie sa facem cand
lucrurile merg prost

Siguranta pe internet Protejarea securitatii fizice

restul posesiunilor. Acestea includ documente

pe hartie, biroul sau spatiile de lucru ale

organizatiei; si, desigur, dvs., personalul si

voluntarii.

Supravegherea, cenzura si societatea civila

Din pacate, atacurile fizice asupra organizatiilor
societatii civile nu sunt o noutate si au adesea implicatii
semnificative atat asupra securitatii fizice, cat si a
securitatii informatiilor. O tactica obisnuita utilizata

de adversari pentru a suprima activitatea OSC-urilor
include razia si incheierea birourilor - atat pentru a
intimida personalul, cat si, in unele cazuri, pentru a

fura sau confisca informatii si echipamente tehnice.
Asemenea amenintari au adesea ca tinta grupuri
minoritare si pentru drepturile omului si OSC-uri care

Protejarea securitatii fizice

opereaza in spatiul democratiei si administratiei. De
exemplu, birourile LGBT+ Rights Ghana, o organizatie
civica care la inceputul anului 2021 a deschis primul
centru comunitar pentru comunitatea LGBTQI+ din tara,
au fost amenintate ca vor fi arse din temelie si, in final,
au fost perchezitionate si inchise de politie. Asemenea
razii nu au impact doar asupra operatiunilor fizice ale
organizatiei, ci afecteaza si sentimentul de securitate al
personalului.
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https://www.bbc.com/news/newsbeat-56325310
https://www.bbc.com/news/newsbeat-56325310
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si dispozitivelor

O componenta esentiala a securitatii
informatiilor este securitatea fizica a
dispozitivelor dvs.

Pe langa diminuarea impactului unui dispozitiv furat

prin blocarea ecranului si parole, implementarea criptarii
complete a discului si activarea functiilor de stergere de

la distanta, trebuie sa acordati atentie si felului in care ati
putea impiedica in primul rand furtul dispozitivelor. Pentru
a tngreuna furtul, asigurati-va ca instalati incuietori robuste
(si schimbati-le daca exista schimbari de personal) la birou
si/sau acasd. Tn plus, vd recomandam s3 cumpadrati un seif de
laptop sau un dulap care poate fi incuiat, pentru protejarea
dispozitivelor peste noapte. Camerele de supraveghere

sunt tot mai ieftine si aveti la dispozitie tot mai multe
versiuni simple destinate utilizarii la domiciliu. Camerele
sau sistemele cu senzor de miscare instalate in incinte pot
detecta si, speram noi, impiedica spargerile si furtul. Cautati
o optiune care respecta confidentialitatea, disponibila in tara

Ce trebuie sa facem cand

Siguranta pe internet Protejarea securitatii fizice

lucrurile merg prost

dvs., si asigurati-va cd optati pentru camere furnizate de
companii de fncredere care nu sunt stimulate sa predea date
si informatii unui potential adversar.

Daca biroul prezinta un risc ridicat de intrare cu forta sau

de razie, nu pastrati datele sensibile ale organizatiei in
birou - fie salvati-le fntr-un cloud (asa cum am discutat mai
sus), fie mutandu-Le fizic intr-o locatie mai putin vizata. Daca
dispozitivele vechi inca au informatii stocate pe ele, insa

nu mai sunt fn uz, vd recomandam sa le stergeti - acest ghid
oferit de Wirecutter este o resursa excelenta cu instructiuni
pentru majoritatea dispozitivelor moderne. Daca stergerea
dispozitivelor nu este posibila, le puteti distruge fizic. Cea
mai usoard, poate chiar si cea mai ecologicd, metodad este sa
spargeti dispozitivele si unitdtile de hard disk cu un ciocan.
Uneori, cele mai vechi solutii sunt fnca cele mai eficiente!
Chiar fnainte de acesti pasi tehnici, creati un inventar al
tuturor echipamentelor organizatiei. Daca nu aveti o lista a
tuturor dispozitivelor, este mai greu sd tineti evidenta a ceea
ce ar putea lipsi in cazul in care se fura.

Instalarea propriului sistem de securitate in birou

Daca bugetul organizatiei dvs. nu va permite un sistem
de supraveghere complet pentru birou si va preocupa
confidentialitatea, puteti incerca o optiune creativa
precum aplicatia Haven dezvoltata de Guardian Project,
care sd va notifice in cazul in care un intrus patrunde in
birou. Haven este o aplicatie pentru smartphone care
poate transforma orice telefon Android intr-un detector
de miscare, sunet, vibratie si lumind. Puteti configura
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aplicatia pe cateva dispozitive Android ieftine, in diferite
puncte ale biroului, pentru a va notifica daca detecteaza
oaspeti nepoftiti si intrusi nedoriti. Aplicatia Haven poate
fi utila si intr-o camera de hotel sau intr-un apartament,
daca prezentati un risc ridicat. Cea mai bunad alegere este
un sistem de supraveghere complet, insa, dacd nu va
permiteti si doriti sa aflati mai multe despre utilizarea
aplicatiei Haven, vizitati site-ul proiectului.


https://www.consumerreports.org/wireless-security-cameras/best-wireless-home-security-cameras-of-the-year/
https://play.google.com/store/apps/details?id=org.havenapp.main&hl=en_US&gl=US
https://guardianproject.github.io/haven/
https://www.nytimes.com/wirecutter/guides/how-to-securely-wipe-your-computer-devices/
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CE SA FACEM CU ATATEA
HARTII?

Este posibil ca organizatia dvs. sa aiba multe informatii
imprimate pe hartie, notate in agende sau mazgalite pe notite
adezive. Unele dintre acestea pot fi foarte sensibile: imprimari
de bugete, liste de participanti, scrisori sensibile de la donatori
si notite de la Tntalniri private. Este esential sa va ganditi si

la securitatea acestor informatii. Dacd trebuie neapdrat sa
pastrati copii pe hartie a unor informatii sensibile, asigurati-le
ca acestea sunt pastrate in sigurantd intr-un dulap fncuiat sau
n alt loc sigur. Nu pastrati informatii confidentiale sau sensibile
(inclusiv parole) pe birou sau notate pe o tabld. Daca credeti ca
organizatia dvs. prezinta un risc ridicat de intrare cu forta sau
de razie, pastrati informatiile extrem de sensibile intr-o locatie
mai putin vizata.

Tn masura in care acest lucru este posibil, straduiti-va sa
eliminati informatiile pe hartie de care nu aveti nevoie. Nu
uitati, nu vi se poate fura ceva ce nu aveti. Creati, la nivel

de organizatie, o politica privind proprietatea notitelor pe
hartie si colectati toate notitele de la personalul care decide
sa pdraseascd organizatia sau care este concediat, la fel cum
ati colecta un computer sau un telefon de ) serviciu. Pentru a
elimina documentele sensibile, achizitionati un distrugdator

de documente de calitate. O activitate distractiva la sfarsit de
sdptamana este sa luati o pauza de 15 minute Impreuna cu
personalul si sa distrugeti hartiile sensibile sau notitele luate
pe hartie in saptdamana respectiva.

POLITICA BIROULUI

Cu toate ca multe aspecte ale ,biroului” s-au schimbat
semnificat de la inceputul pandemiei COVID-19, este inca
important ca organizatia dvs. sa implementeze o politica clara
privind accesul in birouri. O asemenea politica trebuie sa aduca
n discutie Intrebari cheie, inclusiv cui ii este permis sa intre

n birou (si cand), cine poate accesa resursele biroului (precum
reteaua Wi Fi) si ce sd facem cu oaspetii.

0 intrebare simpl3, doar importanta, la care trebuie sa
rdspundem este cine primeste o cheie a biroului. Doar
personalul de incredere ar trebuie sa aiba chei, iar incuietorile
trebuie schimbate daca cineva pardseste organizatia si/sau

n mod semi-regulat. Pe timpul zilei, usile care sunt lasate
descuiate trebuie supravegheate constant de o persoana de
ncredere din cadrul organizatiei. Ganditi-vd, de asemenea,
daca organizatia dvs. are o relatie bazata pe incredere cu
proprietarul cladirii sau cu personalul de curdtenie. Ganditi-va
la ce informatii sau dispozitive ar putea avea acces acestia si

Protejarea securitatii fizice

Ce trebuie sa facem cand

Siguranta pe internet Protejarea securitatii fizice

lucrurile merg prost

asigurati-va ca sunt protejate, in special daca nu aveti o relatie
bazatd pe incredere. Indiferent de cine are acces, trebuie sa
desemnati pe cineva de incredere sa incuie biroul si sd se
asigure cd dispozitivele sunt bine securizate inainte de a parasi
biroul la finalul zilei de lucru.

Primiti vizitatori Tn birou? Daca da, asigurati-va cd acestia nu
au acces (sau, cel putin, acces nesupravegheat) la dispozitive
sau date sensibile scrise pe hartie. Daca vi se solicita sau se
asteaptd de la dvs. sd le oferiti vizitatorilor acces la internet, va
recomandam sa configurati o retea pentru ,0aspeti’, pentru ca
acestia sa nu va poatd monitoriza traficul obisnuit. Tn general,
doar personalul de incredere ar trebui sa poata accesa reteaua
si dispozitivele din retea precum imprimantele. O altd idee
buna este sa solicitati inregistrarea vizitatorilor, pentru a tine o
evidentd a acestora.

Atunci cand creati o politica a biroului, obiectul ar fi sa
permiteti doar persoanelor de incredere acces la dispozitive,
documente, spatii si sisteme sensibile.

SPRUJINIREA PERSONALULUI
SI VOLUNTARILOR

Amenintdrile asupra securitatii fizice a organizatiei dvs. pot
afecta si personalul. Ca si Tn cazul hdrtuirii pe retelele sociale,
aceste amenintari asupra securitatii fizice afecteaza adesea
disproportionat femeile si comunitdtile marginalizate. Nu
vorbim doar de ferestre sparte si laptopuri furate. Intimidarea,
amenintdrile sau episoadele de violenta fizica sau sexuala,
abuzul domestic si frica de atac pot avea un impact negativ
semnificativ asupra vietilor personalului. Pentru organizatiile
care lucreaza cu si sprijina in special femeile active in politica,
instrumentul de planificare a sigurantei #Gandeste10 oferit de
NDI este o resursa utila pentru persoanele care prezinta un risc
crescut din cauza activitatii lor.

Bunastarea personalului este, evident, un activ important pentru
ei, ca persoand, insd reprezintd si un element crucial pentru o
organizatie sinitoasa si functionald. Tn acest scop, ganditi-va

de ce resurse suplimentare aveti nevoie pentru a va proteja
personalul si, in cazul unui atac fizic sau digital, sa i ajutati sa
isi revind. Asa cum s-a mentionat anterior in Tndrumar, acest
lucru inseamnd cel putin dezvoltarea unei liste de resurse prin
care sa conectati personalul la asistenta juridica, medicala, de
sandtate mintald si tehnica. Incd o datd, Manual de apérare
contra hartuirii online creat de PEN America contine idei care sa
ajute organizatiile sa fsi sprijine personalul in timpul si in urma
crizelor, iar Manualul securitatii holistice al Tactical Tech include
continut relevant despre cum reactioneaza adesea organizatiile
in timpul atacurilor intense.
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https://think10.demcloud.org/
https://onlineharassmentfieldmanual.pen.org/best-practices-for-employers/
https://onlineharassmentfieldmanual.pen.org/best-practices-for-employers/
https://holistic-security.tacticaltech.org/chapters/prepare/1-4-team-and-peer-responses-to-threat.html
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SECURITATEA IN TIMPUL
CALATORIILOR

Caldtoriile - fie ele spre alta tara, fie spre un oras apropiat

- intensificd adesea riscurile de securitate a informatiilor. Tn
general, este sigur sa presupuneti ca dvs. si dispozitivele dvs.
nu aveti drepturi de confidentialitate atunci cand traversati
granita. Prin urmare, este o idee bund sa includeti o politica
privind calatoriile in planul de securitate al organizatiei dvs.,
care sa contind mementouri privind cele mai bune practici de
securitate. Politica de cdlatorie a organizatiei dvs. trebuie sa
includa multe dintre informatiile dezbatute in alte sectiuni ale
Tndrumarului, inclusiv utilizarea in sigurant3 a internetului si
securizarea fizica a dispozitivelor si a altor surse de informatii,
pe care sa le aveti la dvs. In permanenta in timp ce cdlatoriti.
Daca este posibil, nu luati cu dvs. informatii sensibile, folositi un
computer care nu contine date, accesati fisierele de care chiar
aveti nevoie din cloud, iar apoi stergeti-le cand ajungeti acasa.

Pe langa pregdtirea pentru cdldtorie si reducerea la minimum
a datelor partajate in timpul caldtoriei, existd cateva sfaturi
operationale esentiale pe care sa le luati in considerare si sd le
includeti in politica de cdldtorie a organizatiei dvs.

Va recomandam sa folositi laptopuri si telefoane destinate
special calatoriilor, care sa contina o cantitate minima de

date sensibile. Dacd majoritatea activitatii organizatiei dvs. se
desfasoara in cloud, un dispozitiv Chromebook, care este relativ

Ce trebuie sa facem cand

Siguranta pe internet Protejarea securitatii fizice

lucrurile merg prost

necostisitor, poate fi o optiune buna. Realizati o resetare la
setdrile din fabrica sau ,stergeti complet” aceste dispozitive la
intoarcere, inainte de a va conecta la retelele Wi Fi comune de
acasd sau de la birou.

Instruiti personalul ce sd faca daca sunt interogati de autoritdti
sau opriti la un punct de trecere a frontierei. Cautati modalitati
de a limita cantitatea de informatii cu care cdldtoreste cineva,
daca acest lucru creeaza ingrijorari, si creati protocoale de
check-in pentru personalul care calatoreste in regiuni sensibile.
Furnizati personalului informatii de contact si un plan de
actiune pentru situatiile in care ceva nu merge bine in cdlatorie.
Acestea includ informatii despre spitale, clinici sau farmacii
locale, in cazul in care au nevoie de asistenta medicald in timp
ce caldtoresc.

De asemenea, personalul trebuie sa tind toate dispozitivele
asupra lor in timpul cdldtoriilor. De exemplu, tineti-va laptopul
la picioare (nu in compartimentul de deasupra capului sau in
bagajul de cald) atunci cand calatoriti cu autobuzul, trenul sau
avionul. Nu presupuneti ca o camera de hotel - sau chiar seiful
din hotel - este un ,loc sigur” pentru pastrarea dispozitivelor

si articolelor sensibile. Nu va incredeti in porturile de
incarcare publice prin USB. Porturile de tncarcare prin USB din
aeroporturi, statii si vehicule sunt din ce in ce mai rdspandite
si 0 modalitate convenabild de a va alimenta dispozitivele.

Cu toate acestea, ar putea fi un vector simplu de infectare cu
software-uri rdu intentionate. ncircati-va dispozitivele fie prin
metoda traditionald, folosind o priza, fie achizitionati dispozitive
care blocheaza transferul de date prin USB, pentru a permite

personalului care calatoreste s3-si ncarce dispozitivele prin
USB.

Rezervarea in siguranta a calatoriilor pentru organizatia dvs.

Atunci cand creati o politica de cdldtorie, retineti cd
informatiile ar putea fi expuse atunci cand organizati
sau rezervati caldtorii. Acest lucru poate fi deosebit

de important daca organizati evenimente importante,
instruiri sau conferinte pentru care manevrati informatii
sensibile ale unei varietati de personal, parteneri sau
participanti. Ganditi-va atent la cum veti partaja si stoca
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(daca este cazul) in siguranta date cu caracter personal
precum detaliile din pasaport, itinerarele de calatorie
si fisele medicale. Manualul activitatii unui organizator,
dezvoltat de Tactical Tech, cuprinde o foaie de lucru
excelentd care sd va ajute organizatia sa reconsidere
intrebari cheie privind securitatea caldtoriilor, pe care o
puteti accesa aici.


https://cdn.ttc.io/s/ourdataourselves.tacticaltech.org/ActivityBook/Travel_and_Our_Data_Baggage.pdf
https://portablepowersupplies.co.uk/product/usb-data-blocker
https://portablepowersupplies.co.uk/product/usb-data-blocker

Protejarea securitatii fizice

-

Protejarea securitatii fizice

o Reamintiti personalului ca isi protejeze fizic in permanenta dispozitivele.

o \Verificati si securizati toate caile prin care persoanele patrund in spatiul dvs. - usi si ferestre.
o Creati o politica privind vizitatorii si accesul in birouri.

o Folositi incuietori robuste si schimbati-le prin rotatie/inlocuiti-le cdnd este nevoie.

o Luatiin considerare sa instalati camere de supraveghere sau alte sisteme de supraveghere
in birouri.

o Achizitionati un distrugator de documente.

« Programati un intervalin care personalul sa elimine documentele pe hartie care contin
informatii sensibile.

o Creati o lista a profesionistilor, organizatiilor si agentiilor locale de aplicare a legii la care
personalul poate apela pentru asistenta juridica, medicala, de sanatate mintala si tehnica, ca
raspuns la atacuri fizice sau amenintari.

o Dezvoltati o politica privind cdlatoriile pentru organizatie.
o Asigurati-va ca personalul stie ce sa faca in cazul unei urgente in timpul calatoriilor, inclusiv
instruiti personalul ce sa faca daca sunt opriti la un punct de trecere a frontierei.

o fnainte de orice cilitorie locals, nationala sau internationald, reamintiti personalului sa
limiteze informatiile stocate pe dispozitive.

o Fiti atenti la datele suplimentare care sunt create si partajate atunci cand organizati
calatorii sau evenimente.
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O fundatie solidd:
Securizarea conturilor
si dispozitivelor

Construirea unei Comunicarea si stocarea

culturi a securitatii securizatd a datelor

Acum stiti cum trebuie sa procedati corect. Ati
implementat politicile si ati instruit pe toata
lumea din organizatie cu privire la cele mai
bune practici. Chiar si dupa tot acest efort,
probabilitatea ca ceva sa mearga prost este inca
destul de ridicata.

Se mai intampla. lar atunci, este esential sa aveti implementat
un plan de raspuns la incidente. Raspunsul la incidente este o
parte de o importantd cruciald, adesea subestimatd, a planului
de securitate al organizatiei dvs., deoarece poate face diferenta
fntre un atac care vd poate distruge reputatia organizatiei si

o piedicd neplacutd. Retineti ca nu veti putea rdspunde la un
incident decat daca sunteti constienti de acesta. Este foarte
important sa aveti o culturd puternicd de securitate la nivelul
organizatiei si sa fncurajati personalul sd raporteze problemele.
De aceea, este mai bine sa recompensati un bun comportament
de securitate decat sa pedepsiti bresele sau greselile de
securitate. La fel de important este si sa fiti empatici si sa va
preocupe bundstarea personalului atunci cand se raporteaza
un incident. Este de dorit ca personalul sa raporteze imediat ca
a accesat un link dintr-un mesaj de tip phishing, ca i s-a furat
telefonul sau ca un cont de pe retele sociale a fost atacat de
hackeri - nu sa ezite de frica represaliilor sau lipsa de sprijin.

La urma urmei, raspunsul la incidente, la fel ca strategiile de
diminuare mentionate in alte sectiuni ale Tndrumarului, este un
efort care trebuie facut la nivelul intregii organizatiei.

e Pentru ce trebuie sa va pregatiti? Pe scurt, pentru orice s-ar
putea fntampla. Aceasta difera de la o organizatie la alta,
fnsa iatd cateva intrebdri comune la care va poate ajuta sa
raspundeti un plan de raspuns la incidente:

e Ce facem daca site-urile sau conturile noastre sunt atacate
de hackeri?

e (e facem faca cineva face clic pe un e-mail de tip phishing
sau daca un dispozitiv se comporta ciudat?

e (e facem daca e-mailurile noastre sau documentele
sensibile sunt furate sau scurse?

e Ce facem daca unul dintre angajatii nostri este pus in
pericol fizic sau arestat? Sau daca se confrunta cu stres si
anxietate din cauza unor asemenea amenintari?

e Ce facem daca biroul nostru suferd daune in urma unui
incendiu, unei inundatii sau unui dezastru natural?

* (e facem daca telefonul sau computerul unui angajat este
pierdut sau furat?

Raspunsul la aceste intrebari poate diferi in functie de

organizatie, insd este important sa le analizati fmpreuna si
sa creati si distribuiti un plan clar, pentru ca toti membrii

Ce trebuie sa facem cand lucrurile merg prost

Ce trebuie sa facem cand

Siguranta pe internet .
: lucrurile merg prost

Protejarea securitatii fizice

organizatiei dvs. sa fie pregatiti sa actioneze imediat si sd
limiteze daunele.

Conform Manualului securitatii holistice al Tactical Tech, un

bun punct de pornire pentru un plan de raspuns la incidente
este definirea unui incident sau a unei urgenta in contextul
organizatiei dvs. Stabiliti ce este o ,urgenta” - adicd, punctul in
care trebuie sa incepeti sa implementati actiunile si masurile de
urgenta planuite. Acest lucru este important, pentru cd uneori
va fi neclar - imaginati-va un scenariu fn care pierdeti contactul
cu un coleg aflat pe teren; cat de mult ati astepta fnainte sa
declarati o urgenta? Nu ne-am dori sa ne pripim prea devreme,
nsd o asteptare prea lunga poate fi dezastruoasd in anumite
situatii.

De asemenea, este important sa va ganditi si la pasii
operatiunii. Atribuiti fiecarei persoane un rol clar pe care sa il
constientizeze si pe care l-a acceptat in avans - acest lucru va
reduce dezorganizarea si panica in eventualitatea unui incident.
Tn cazul fiecdrei amenintari, luati in considerare diferite roluri
pe care s-ar putea sd fie nevoie sd vi le asumati si la aspectele
practice pe care le implica raspunsul in fata unei urgente. Parte
a acestei strategii importante pentru situatii de urgentd este
activarea unei retele de sprijin — o retea largd de aliati, care
poate include prieteni si rude, comunitatea, aliati locali, resurse
guvernamentale si aliati nationali sau internationali cum sunt
ONG-urile sau jurnalistii. Cum va pot sprijini aliatii? Ar trebui

sa fi contactati in avans pentru a va asigura cd sunt dispusi sa
va ajute in cazul unei urgente si pentru a le spune ce asteptari
aveti de la ei?

Atunci cand raspundeti la un incident, comunicarile eficiente
devin tot mai importante. Stabiliti care sunt cele mai sigure

si eficiente mijloace de comunicare cu fiecare actor in diferite
scenarii si identificati mijloacele de rezerva. Luati in considerare
faptul ca, in cazul urgentelor, ar putea fi util sa aveti indicatii
clare privind ceea ce (si ceea ce sa nu) comunicati, cand sd
comunicati, ce canale de comunicare sa folositi si cu cine sa
comunicati. De asemenea, luati in considerare cum un incident
ar putea afecta reputatia organizatiei dvs. si fiti pregdtiti

sa raspundeti adecvat. Asigurati-va ca responsabilul pentru
comunicare din cadrul organizatiei dvs. (in anumite organizatii,
acesta ar putea fi persoana care administreaza pagina de
Facebook sau contul de Twitter) a fost informat cu privire la
incident si poate urmari retelele sociale sau alte medii pentru
a un potential impact. De asemenea, acesta trebuie sa fie
pregatit sd rdspunda la posibilele intrebdri despre adresate de
public sau de media, daca este cazul. Acest lucru este indeosebi
important pentru a impiedica raspandirea de povesti care

v-a putea afecta negativ sau distruge reputatia. Cu toate ca
fiecare incident si context este diferit, comunicdrile oneste si
transparente ajutd adesea la construirea increderii in urma unui
incident.
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Crearea unui sistem de alertare timpurie si de raspuns

Luati in considerare crearea unui sistem de alertare
timpurie si de raspuns. Un astfel de sistem suna
pretentios, insa este, de fapt, doar un document
centralizat (electronic sau de alt tip) pe care sa-L
deschideti in eventualitatea unei urgente. Tn document,
trebui sa fnregistrati toate detaliile despre indicatorii si
incidentele de securitate care au survenit fntr-o axa de
timp, sa furnizati o descriere clara a actiunilor si ordinii
raspunsului planuit si sa indicati ce nevoie trebuie
indeplinite pentru a indica faptul ca riscul a scazut din

Pe langa aceste concepte importante de raspuns la incidente,
organizatia dvs. trebuie sa se pregdteasca si pentru orice
raspuns tehnic specific. Tn unele cazuri, un rispuns tehnic poate
fi gestionat de personalul IT intern sau administratorii de
sistem. De exemplu, daca un cont de e-mail pare sa fi fost atacat
de hackeri, administratorul de cont trebuie sa fie pregatit si
capabil sd inchid3 sau sd dezactiveze contul afectat. Insd unele
incidente tehnice ar putea necesita abilitati pe care personalul
dvs. intern nu le detin. Tn astfel de situatii, este important s3
identificati o listd de incredere de experti tehnici externi care
va pot ajuta sa raspundeti la incidente. Tn anumite cazuri, vd
recomandam cd prenegociati termenii cu furnizorii de servicii
(precum gazda site-ului dvs. web sau un consultant IT), pentru a
va asigura cd acestia sunt disponibili (si nu vor percepe costuri
suplimentare) pentru raspunsul la incidente tehnice.

Nu in ultimul rand, ar trebui sd luati in considerare si pasii
legali. Este important sa intelegeti protectia legala de care
beneficiati, precum si obligatiile sau consecintele legale asupra
organizatiei dvs. ca rezultat al unei brese de date sau al unui
alt incident de securitate. Un prim pas ar putea fi identificarea
unui consilier juridic de incredere care sd inteleaga legile

si reglementarile tarii sau ale zonei dvs. Discutati posibilele
incidente cu consilierul juridic relevant daca este necesar si
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nou. Ar trebui, de asemenea, sa includd actiuni de urmat
fn urma unui incident, pentru a-i proteja pe cei implicati
de alte probleme si pentru a-i ajuta sa se recupereze
fizic si emotional. Un sistem de alertare timpurie si

de raspuns poate oferi documente utile pe care sd le
predati autoritatilor de aplicare a legii (daca este cazul),
0 analiza ulterioara a ceea ce s-a intamplat si indicatii
pentru imbundtatirea tacticilor de preventie si raspuns la
amenintdri pe viitor.

concepeti un plan de actiune pentru raspuns. O idee buna este
sd semnati un contract cu acest consilier de incredere care sd
vd reprezinte pe dvs. si interesele dvs. in urma unui incident,
dacad este nevoie. Ca parte a acestei pregatiri legale, asigurati-
va cd intelegeti obligatiile legale ale tuturor furnizorilor sau
partenerilor. Au obligatia sd va informeze in cazul in care se
confrunta cu o bresa de date? Ce sprijin (daca este cazul) sunt
obligati sa va ofere Tn cazul unui incident? Atunci cand redactati
contracte si acorduri cu furnizorii externi, luati in considerare
posibilitatea unei brese de date sau altui incident.

Cu toate ca nu exista o abordare universald pentru raspunsul
la incidente, este esentiala stabilirea unor planuri operationale,
de comunicare, tehnice si legale. Tn procesul de concepere a
planului dvs. de raspuns la incidente, va incurajam cu tarie

sd faceti uz de cateva resurse excelente create pentru a ajuta
organizatiile societdtii civile si alte grupuri de risc sa raspunda
la incidente. Aceste resurse includ Trusa de prim ajutor digital
dezvoltata de RaReNet si CiviCERT, Manualul de aparare contra
hartuirii cibernetice creat de PEN America, Manualul securitatii
cibernetice pentru campanii si Sablon de plan de comunicare
pentru incidente cibernetice ale Centrului Belfer, cat si Linia de
asistenta pentru securitate digitala de pe Access Now.



https://digitalfirstaid.org/en/index.html
https://onlineharassmentfieldmanual.pen.org/
https://onlineharassmentfieldmanual.pen.org/
https://www.ndi.org/publications/cybersecurity-campaign-playbook-global-edition
https://www.ndi.org/publications/cybersecurity-campaign-playbook-global-edition
https://www.belfercenter.org/publication/election-cyber-incident-communications-plan-template
https://www.belfercenter.org/publication/election-cyber-incident-communications-plan-template
https://www.accessnow.org/help/
https://www.accessnow.org/help/

Ce trebuie sa facem cand
lucrurile merg prost

Raspunsul la incidente

o Dezvoltati un plan de raspuns la incidente la nivelul organizatiei si exersati-L.

« Faceti brainstorming despre posibilele incidente si pregatiti-va raspunsul inainte ca
incidentul sa survina.

o Asigurati-va ca toti membrii organizatiei dvs. cunosc metodele de comunicare si ce pasi
tehnici vor fi urmati in cazul unui incident.

o Insusiti-va cunostinte despre protectiile si obligatiile legale.

o Pregatiti-va sa oferiti personalului organizatiei sprijinul emotional si social de care au nevoie
in urma unui incident.
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Manualul securitatii holistice - Tactical Tech ; Licenta internationala de atribuire-partajare in conditii identice 4.0

oferita de Creative Commons

o  Capitolul 2.4 - Intelegerea si catalogarea informatiilor noastre

«  Capitolul 1.5 - Comunicarea cu privire la amenintari in cadrul echipelor si organizatiilor

«  Capitolul 3.4 - Securitatea in cadrul grupurilor si organizatiilor

Partener in invatarea securitatii - Electronic Frontier Foundation ; Licenta SUA de atribuire 3.0 oferita de Creative
Commons

¢ Model de amenintare pentru activitati practice

Ghidul de prevenire a phishingului si de igiena a e-mailului - Freedom of the Press Foundation ; Licenta
internationala de atribuire 4.0 oferita de Creative Commons

Ghidul de folosire al aplicatiei Signal - Freedom of the Press Foundation ; Licenta internationala de atribuire 4.0
oferita de Creative Commons

Ghid de autoaparare contra supravegherii (SSD) - Electronic Frontier Foundation ; Licenta SUA de atribuire 3.0
oferita de Creative Commons

¢ Ce ar trebui sa stiu despre criptare

¢ Comunicarea cu ceilalti

e Alegerea unui VPN potrivit pentru dvs.

Ghidul instrumentelor sigure pentru conversatii de grup si conferinte - Frontline Defenders

Data Detox Kit oferit de Tactical Tech

¢  Permite accesul doar persoanelor dorite: Creeaza o parola mai puternica

¢  Blocheaza-ti ecranul mai bine

Ghidul privind securitatea parolelor in timpul alegerilor - Center for Democracy and Technology ; Licenta
internationala de atribuire 4.0 oferita de Creative Commons

Ghidul privind securitatea autentificarii cu doi factori - Center for Democracy and Technology ; Licenta
internationala de atribuire 4.0 oferita de Creative Commons

Autentificarea cu doi factori pentru incepatori - Martin Shelton ; Licenta internationald de atribuire 4.0 oferita de

Creative Commons

Security-in-a-Box - Tactical Tech si Frontline Defender ; Licenta neportata de atribuire-partajare in conditii
identice 3.0 oferita de Creative Commons

e Protejati-va dispozitivul impotriva software-urilor rau intentionate si atacurilor de tip phishing

e Protejati-va informatiile impotriva amenintarilor fizice

Buletinul informativ SANS: Opreste software-ul rau intentionat

Accesul la dispozitiv si la date in cazul in care siguranta personala este in pericol - Apple

Igiena de securitate cibernetica pentru organizatii bazate pe misiuni - Global Cyber Alliance
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https://creativecommons.org/licenses/by-sa/4.0/
https://creativecommons.org/licenses/by-sa/4.0/
https://holistic-security.tacticaltech.org/chapters/explore/2-4-understanding-and-cataloguing-our-information.html
https://holistic-security.tacticaltech.org/chapters/prepare/1-5-communicating-about-threats-in-teams-and-organisations.html
https://holistic-security.tacticaltech.org/chapters/strategise/3-4-security-in-groups-and-organisations.html
https://creativecommons.org/licenses/by/3.0/us/
https://creativecommons.org/licenses/by/3.0/us/
https://sec.eff.org/materials/threat-modeling-activity-handout-for-learners
https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/3.0/us/
https://creativecommons.org/licenses/by/3.0/us/
https://ssd.eff.org/en/module/what-should-i-know-about-encryption
https://ssd.eff.org/en/module/communicating-others
https://ssd.eff.org/en/module/choosing-vpn-thats-right-you
https://www.frontlinedefenders.org/en/resource-publication/guide-secure-group-chat-and-conferencing-tools
https://datadetoxkit.org/
https://datadetoxkit.org/en/security/passwords/
https://datadetoxkit.org/en/security/screenlock/
https://cdt.org/wp-content/uploads/2018/09/2018-08-29-Election-Security-Passwords-6.pdf
https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/
https://cdt.org/wp-content/uploads/2018/08/2018-08-03-Election-Security-2FA-FINAL.pdf
https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/
https://mshelton.medium.com/two-factor-authentication-for-beginners-b29b0eec07d7
https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/
https://securityinabox.org/en/
https://creativecommons.org/licenses/by-sa/3.0/
https://creativecommons.org/licenses/by-sa/3.0/
https://securityinabox.org/en/phones-and-computers/malware/

https://securityinabox.org/en/phones-and-computers/physical-security/
https://www.sans.org/security-awareness-training/resources/stop-malware
https://manuals.info.apple.com/MANUALS/1000/MA1976/en_US/device-and-data-access-when-personal-safety-is-at-risk.pdf
https://www.globalcyberalliance.org/mission-based-organizations/

Anexa B:
Starter kit pentru planul de securitate

Folositi urmatorul starter kit pentru a lua importante atunci cand va stabiliti planul de securitate. Pana

notitie pe misurs ce dvs. si oraanizatia dvs la finalul Tndrumarului, blocurile componente, raspunsurile la
tie p o g v ) aceste discutii si notitele dvs. ar trebui sa formeze fundatia unui

parcurgeti acest Indrumar si digerati materialul  plan de securitate de succes!
si dezbateti intrebarile insotitoare cu colegii,

pentru a isca o discutie productiva.
Faceti referintd la ,blocurile componente” din fiecare sectiune
a Indrumarului pentru a va asigura c3 ati acoperit subiectele

Construirea unei culturi a O fundatie solida: Comunicarea si stocarea
securitatii Securizarea conturilor si securizata a datelor

dispozitivelor

Siguranta pe internet Protejarea securitatii fizice Ce trebuie sa facem cand
lucrurile merg prost
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Construirea unei culturi a securitatii

INTREBARI DE LUAT IN CONSIDERARE:

«  (Cand puteti programa o conversatie pentru a revizui planul de securitate cu intreaga organizatie?
e Cezilesiore ar fi potrivite pentru programarea de conversatii regulate si cursuri de instruire despre securitate?

e Ce pasi pot urma liderii pentru a modela un bun comportament de securitate si un angajament la un plan de
securitate? Cum pot contribui alti membri ai organizatiei la securitate?

NOTITELE S IDEILE DVS.:
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0 fundatie solida: Securizarea conturilor

si dispozitivelor

INTREBARI DE LUAT IN CONSIDERARE:

Cum veti implementa masuri de securitate ale conturilor - printr-un manager de parole sau 2FA, de exemplu - la
nivelul organizatiei dvs.? Ce obstacole ati putea intalni in timpul implementarii?

Cum se va asigura organizatia dvs. ca dispozitivele sunt securizate si actualizate? Ca parte a acestui proces, va
avea nevoie organizatia dvs. de un plan de actiune pentru software-urile sau computerele fdra licenta?

Cand este momentul oportun sa organizati cursuri de instruire pentru tot personalul cu privire la cele mai bune
practici pentru phishing, software-uri rau intentionate si securitatea dispozitivelor?

NOTITELE SI IDEILE DVS.:
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Comunicarea si stocarea securizata a datelor

INTREBARI DE LUAT IN CONSIDERARE:

Cum va implementa organizatia dvs. criptarea de la un capat la altul a mesajelor pentru o comunicare sigurd? Ce
obstacole ati putea fntalni in timpul implementdrii?

Cum va impune organizatia dvs. o solutie de partajare sigura a fisierelor, atat la nivel intern, cat si la nivel extern?
Ce obstacole ati putea intalni in timpul implementarii?

Cum va implementa organizatia dvs. o solutie de stocare si de copiere de rezerva securizata a datelor? Ce
obstacole ati putea fntalni in timpul implementdrii?

NOTITELE S IDEILE DVS.:
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Siguranta pe internet

INTREBARI DE LUAT IN CONSIDERARE:

e Cum va implementa organizatia dvs. cerinte de navigate sigura pe web precum HTTPS, un browser de incredere si,
daca este cazul, un VPN pentru personal?

e Care vor fi elementele cheie ale politicii organizatiei dvs. privind retelele sociale? Cum va fi aplicata aceasta?

e Cum isi va proteja organizatia dvs. site-urile si proprietdtile web?

NOTITELE SI IDEILE DVS.:

Anexa B: Starter kit pentru planul de securitate
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Protejarea securitatii fizice

INTREBARI DE LUAT IN CONSIDERARE:

Cum va distribui si aplica organizatia dvs. politica privind vizitatorii si accesul in birouri?

Cine se face responsabil pentru pregatirea personalului pentru provocarile de securitate fizicd si digitala cu care
s-ar putea confrunta cat caldtoresc in interes de serviciu?

Ce pasi poate urma personalul pentru a asigura siguranta dispozitivelor atat la birou, cat si in timpul cdldtoriilor?

NOTITELE SI IDEILE DVS.:
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Ce trebuie sa facem cand lucrurile merg prost

INTREBARI DE LUAT IN CONSIDERARE:

Cum va distribui si pune Tn practica organizatia dvs. politica de raspuns la incidente?

Existd resurse pentru personalul care ar putea avea nevoie de sprijin emotional si social in urma unui incident?
Daca raspunsul este negativ, cum ar putea organizatia sa ofere aceste resurse in cazul unui incident?

NOTITELE SI IDEILE DVS.:
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Anexa C:
Sursele imaginilor

Pagina 17: CNP Collection, “Security Protection Anti-Virus Software cms”, 2014, digital image, Alamy

Stock Photo, https://www.alamy.com/security-protection-anti-virus-software-cms-image67114038.
html?irclickid=20WTxrXnOxyIRKXzgq3HowdNUkDzCPSFpyViRI0 &utm_source=77643 &utm_campaign=Shop%20Royalty%20
Free%20at%20Alamy&utm_medium=impact&irgwc=1.

Pagina 24: Cottonbro, "Person Holding Black and Silver Key’, 2020, digital image, Pexels, https://www.pexels.com/photo/
person-holding-black-and-silver-key-5474292/?utm_content=attributionCopyText&utm_medium=referral&utm_source=pexels.
Pagina 26: Blogtrepreneur, "Malware Infection”, 2016, digital image, Flickr, https://www.flickr.com/photos/143601516 @NO03/.
Pagina 29: "Microsoft Loading Screen," digital image, Kompass, September 23, 2019, https://asset.kompas.com/crops/
kYVdzylbrYB5UpuKDDwWILNFMV4=/164x49:679x393/750x500/data/photo/2018/07/02/4208974652.png.

Pagina 30: Mateuz Dach, "Turned-on iPhone and Displaying Icons,” 2017, digital image, Pexels, https://www.pexels.com/photo/
turned-on-iphone-and-displaying-icons-365194/.

Pagina 33: Crete-Nishihata, "Process For a Phishing Email Sent in 2016," digital image, University of Toronto, January 30, 2017,
https://citizenlab.ca/2018/01/spying-on-a-budget-inside-a-phishing-operation-with-targets-in-the-tibetan-community/.

Pagina 38: Andrew Keymaster, "People Gathering on Street During Daytime Photo," 2020, digital image, Unsplash, https://unsplash.
com/photos/JIXQ2bizu7kc.

Pagina 39: Surveillance Self-Defense, "No Encryption in Transit," digital image, Electronic Frontier Foundation, January 17,2019.
https://ssd.eff.org/en/module/what-should-i-know-about-encryption.

Pagina 40: Surveillance Self-Defense, "4.Transport-layer-alternate,” digital image, Electronic Frontier Foundation, January 17,

2019, https://ssd.Surveillance Self-Defense.org/files/2018/11/26/4.transport-layer-alternate.png. ; Surveillance Self-Defense, "6.
End-to-end Alternate’, digital image, Electronic Frontier Foundation, January 17,2019, https://ssd.Surveillance Self-Defense.org/
files/2018/11/26/6.end-to-end-alternate.png.

Pagina 42: Surveillance Self-Defense,"9._endtoendencryptionmetadata,” 2019, digital image, Electronic Frontier Foundation,
https://ssd.eff.org/en/module/what-should-i-know-about-encryption.

Pagina 50: Brett Sayles, "Server Racks on Data Center," 2020, digital image, Pexels, https://www.pexels.com/photo/
server-racks-on-data-center-4508751/.

Pagina 55: PhotoMIX Company, 2016, "White 2 Cctv Cameras Mounted on Black Post Under Clear Blue Sky," digital image, Pexels,
https://www.pexels.com/photo/white-2-cctv-camera-mounted-on-black-post-under-clear-blue-sky-96612/.

Pagina 60: Stefan Coders, "laptop-screen-vpn-cyber-security,” 2020, digital image, Unsplash, https://pixabay.com/photos/
laptop-screen-vpn-cyber-security-5534556/.

Pagina 62: Surveillance Self-Defense, "Using the Tor Browser," digital image, Electronic Frontier Foundation, April 25, 2020. https://
ssd.eff.org/files/2020/04/25/circumvention-tor_0.png

Pagina 64: Nathan Dumlao, "White Samsung Android Smartphone on Brown Wooden Table," 2020, digital image, Unsplash, https://
unsplash.com/photos/kLmt1mpGJvg.

Pagina 69: Matt Artz, "Two Broken 6-Pane On White Painted Wall Photo," digital image, Unsplash, October 1, 2017, https://unsplash.
com/photos/vT684iB7Ejg.
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